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RAMA LEGISLATIVA DEL PODER PUBLICO

SENADO DE LA REPUBLICA
PONENCIAS

INFORME DE PONENCIA PARA PRIMER

DEBATE AL PROYECTO DE LEY ESTATUTA-

RIA NUMERO 046 DE 2010 CAMARA, 184 DE
2010 SENADO

por el cual se dictan disposiciones generales para
la proteccion de datos personales.

Doctor

EDUARDO ENRIQUEZ MAYA

PRESIDENTE COMISION PRIMERA DE SENADO
Presidente

Ciudad

Respetado Presidente:

De conformidad con la designacion de la Mesa
Directiva de la Comision Primera de la Camara de
Representantes, y con fundamento en los articulos
150, 153 y 156 de la Ley 5* de 1992, nos permiti-
mos rendir ponencia para Primer debate al Proyecto
de Ley Estatutaria nimero 046 de 2010 Camara,
184 de 2010 Senado, por medio de la cual se dictan
disposiciones generales para la proteccion de datos
personales, en los siguientes términos:

Antecedentes y tramite del proyecto

El proyecto de ley fue presentado por el Gobier-
no Nacional el 3 de agosto de 2010 a través de los
Ministros de Comercio, Industria y Turismo, Comu-
nicaciones e Interior y publicado en la Gaceta 488
de 2010.

La ponencia para primer debate del Proyecto
de Ley Estatutaria 046 de 2010 fue publicada en la
Gaceta numero 625 de 2010, la cual fue debatida y
aprobada por unanimidad en Comisiéon Primera de
Cémara el 14 de septiembre de 2010.

Asimismo se establecio la necesidad de realizar
una reunién conjunta entre los ponentes y los inte-
grantes del Gobierno responsables de la redaccion
del texto del proyecto para aclarar las dudas que sur-
gieron durante el debate, ademas se recibieron unas
propuestas de la honorable Representante Adriana
Franco en relacién con el ambito de aplicacion de

la ley y los requisitos de procedibilidad para acudir
ante la Jurisdiccion para la proteccion de los datos.
Habiendo aclarado las inquietudes y alcanzando
consenso entre los asistentes se aprobd el texto del
proyecto con las correspondientes modificaciones.

Antecedentes historicos

El desarrollo del derecho de habeas data! en Co-
lombia se da inicialmente a través de jurisprudencia
de la Corte Constitucional desde la Sentencia T-414
de junio 1992 hasta T-421 de junio de 2009 profirié
mas de 150 sentencias, en las cuales ha definido el
alcance y caracteristicas del hdbeas data asi como
las condiciones que deben rodear el tratamiento de
los datos personales® La Corte Constitucional ha in-
corporado en sus fallos gran parte de los lineamien-
tos contenidos en documentos internacionales emi-

tidos por la ONU vy la Unién Europea®. Estos tienen
1 Sobre el hdbeas data, Oscar-Ratl Puccinelli, E/ habeas
data en Indoiberoamérica (Temis, Bogota, 1999).
Rubén Flores-Dapkevicius, Amparo, hébeas corpus y habeas
data (B de F, Euros Editores, Buenos Aires, 2004).

Dorothee Heisenberg, Negotiating Privacy: The European
Union, the United States, and Personal Data Protection
(Lynne Rienner Publishers, Boulder, Colorado, 2005).

Viktor Mayer-Schonberger, Generational Development
of Data Protection in Europe, en Technology and Pri-
vacy: the New Landscape, 219-242 (Philip Agre & Marc
Rotenberg, ed., The Massachusetts Institute of Technol-
ogy Press, MIT Press, Boston, 1997).

Christopher Millard, Data Protection Laws of the World,
2 vols. Vol. 1 (Sweet & Maxwell, London, 2001).

Un resumen de los principales lineamientos jurispruden-
ciales sobre el tema, Nelson Remolina-Angarita, Data
protection: Riesgos y desarrollo (Enfasis en el caso co-
lombiano), 328 Revista de la Academia Colombiana de
Jurisprudencia, 1,35-68 (2005). Ese texto debe comple-
mentarse con fallos posteriores a marzo de 2005 y par-
ticularmente tenerse en cuenta la Sentencia C-1011 de
2008 de la Corte Constitucional.

Sobre este aspecto, Nelson Remolina-Angarita, Data pro-
tection: panorama nacional e internacional, en Internet,
comercio electronico y telecomunicaciones, 99-172 (Nel-
son Remolina Angarita, ed., Legis, Bogota, 2002)
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mucha importancia, pues siguen aplicandose en el
caso de las situaciones que no cobije el ambito de
aplicacion de la Ley 1266 de 2008, la cual analizare-
mos a continuacion.

Hasta el afio 2008 donde se promueve la Ley
1266 de 2008 la cual luego de numerosos intentos
del cuerpo legislativo por buscar la regulacion del
tema del derecho expuesto en el articulo 15 de la
Constitucion Politica; con la Ley 1266 de 2008 se
logra por primera vez en Colombia legislar sobre el
derecho fundamental de habeas data siendo este tex-
to explicito en su ambito de aplicacion indicando que
el articulado se aplicara especialmente a bases de da-
tos de caracter financiero, comercial y proveniente
de terceros paises sin delimitar la aplicacion de los
principios alli consignados en el reconocimiento del
derecho de habeas data ya que en este sentido la Cor-
te en innumerables sentencias habian venido delimi-
tando y describiendo los principios sobre los cuales
se debe desarrollar el derecho de habeas data y la
proteccion de los datos personales.

Justificacion de la propuesta

LaLey 1266 de 2008 habré la discusion frente a la
necesidad de desarrollar este derecho ya no solo para
el ambito financiero, comercial y de terceros paises
si no en todo el espectro de datos e informacion que
pueda ser objeto de tratamiento. La sociedad moder-
na es una palpable representacion de la importancia
social y economica que tiene la informacion, los da-
tos y su tratamiento, asi permite entenderlo las si-
guientes cifras: el 18% de las compaiiias no hacen
publica su politica respecto de los datos personales,
el 35% elaboran perfiles de sus usuarios, en funcidon
de los cuales disponen publicidad y ofertas en sus
paginas, el 86% de los servidores usan ‘cookies’, que
registran los habitos de consulta y otros datos de sus
visitantes, el no cumplimiento de los protocolos de
buenas practicas en la proteccion de datos, la elabo-
racion de perfiles de usuario y técnicas de marketing
son cada vez mas exhaustivas y se entrometen en la
privacidad del usuario, las nuevas tecnologias de in-
formacion aumentan caminos tendientes a erosionar
el derecho a la intimidad, ademas del manejo no li-
mitado y regulado la informacién y datos hecho por
entidades del sector salud, educacion, comercio y en
general todos los sectores que hacen parte de la es-
tructura social. Recientemente, los datos personales
han sido tildados como “el nuevo petroleo de la in-
ternet y la nueva moneda del mundo digital™*. Frente
al surgimiento de los bancos de datos, que nacen en
igual medida, o en consecuencia directa que las le-
yes de acceso a la informacion publica, nace la nece-
sidad de proteger aquella informacion, que estando
recopilada en esos bancos de datos, puede ser dis-
torsionada, alterada, distribuida, y atin manejada, de
tal manera que afecte a los individuos particulares;
por ello, mana la necesidad cada vez mas apremian-
te, de permitir que todo individuo pueda conocer la
informacion que sobre él, sus bienes, y posesiones,
forman parte de los registros publicos y privados,
para, en caso necesario, se pueda actualizar la infor-
4 Meglena Kuneva, European Consumer Commissioner,

Roundtable: Keynote Speech (Bruselas, 31 de marzo,

2009), citada por Katitza Rodriguez-Pereda. Ponencia

presentada en el / Seminario Euro-Iberoamericano de

proteccion de datos: La proteccion de los menores, Car-

tagena, 26-28 de mayo de 2009.

macion, corregirla, aumentarla e inclusive destruirla.
El recurso idoneo, para alcanzar esta meta, es el de
Habeas Data ya que este, como dicen Ekmekdjian
y Pizzolo> tiene por objeto garantizar la facultad de
las personas para conocer y acceder a la informacion
que les concierne, archivada en bancos de datos.

La gran cantidad de datos que de instante en instante
fluyen a través de diferentes medios y que son o pueden
ser objeto de tratamiento de parte tanto de particulares
como del Estado hacen necesario el hecho de generar
herramientas que permitan a los ciudadanos tener no
solo acceso a los datos que sobre ellos se tienen sino
también poder ejercer el derecho que la constitucion
reconoce en el articulo 15 el cual plantea situaciones
a desarrollar tales como acceder a esta informacion y
poder solicitar su correccion, verificacion de contenido
y de ser necesario su supresion, el uso responsable de
la informacidn de una persona hace parte de las garan-
tias que la ley debe dar tanto a los nacionales como a
los extranjeros que se encuentran dentro del territorio y
concretizar este derecho a través de los principios de la
proteccion de datos y del principio de legalidad coinci-
dimos con que “las normas sobre proteccion de datos
unicamente contribuyen a la proteccion de los indivi-
duos, si se aplican en la prdctica™® ademas fortalece
el Estado Social de Derecho y garantiza otros derechos
como el de la privacidad, acceso a la informacion y el
debido proceso los cuales se pueden ver vulnerados fa-
cilmente por un manejo inadecuado de la informacion
y los datos personales.

Su importancia se ve reflejada en el desarrollo
legislativo que ha tenido en paises europeos entre
los que se encuentran Alemania, Espafia, Francia,
Portugal, Suecia, entre otros, los cuales ya cuentan
con regulaciones respecto de la proteccion de datos
personales; existen otros paises europeos (aproxima-
damente 26), donde existen leyes proyectivas de los
datos personales frente al uso de la informatica. En
el rubro de proteccion de los datos personales, tene-
mos el articulo 5° LXXII de la Constitucion brasi-
lena (de 1988); 135 de la paraguaya; 200 inciso 3°
de la peruana y 43 parrafo 3° de la argentina, prevén
el recurso de Habeas Data. En el caso brasilefio, se
pretende proteger el derecho a la intimidad, y es un
recurso de doble finalidad, pues se intenta asegurar
el conocimiento de informaciones relativas a la per-
sona del solicitante, que consten en registros o ban-
cos de datos de entidades gubernamentales o de ca-
racter publico, y, por otro lado, también pretende, la
rectificacion de datos, cuando no se prefiera hacerlo
por proceso secreto, judicial o administrativo. Asi-
mismo, tenemos el caso de Paraguay, que consagra
expresamente la garantia de Habeas Data, diciendo:
“Toda persona podra acceder a la informacion y a los
datos que sobre si misma, o sobre sus bienes obren
en registros oficiales o privados de caracter publico,
asi como conocer el uso que se haga de los mismos
y su finalidad. Podra solicitar ante el magistrado
competente la actualizacion, la rectificacion o la des-
truccidn de aquellos, si fuesen erréneos, o afectaran
legitimamente sus derechos”. Podria analizar legis-
lacion por legislacion, y en todas se encontraria una

5 Ekmekdjian, Miguel A., y Pizzolo, Calogero, Hdbeas
Data. El derecho a la intimidad frente a la revolucion
informadtica. Depalma, Buenos Aires, 1996, p. 23.

6 Comisién Europea. Ob. cit. 1997 (Pag. 5) y 1998 (Pag.
5). Int. Law: Rev. Colomb. Derecho Int. ildi, Bogota
(Colombia) N° 16: 489-524, enero-junio de 2010.
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redaccion, y una finalidad similar, que es la protec-
cion de datos personales contenidos en archivos o
registros destinados a dar informes a terceros o que
sean o puedan ser objeto de tratamiento.

la Corte Constitucional Colombiana demostrando
gran interés en el tema de la regulacion y reconoci-
miento de este derecho se ha pronunciado en varia-
das ocasiones dejando bien sentados los limites que
existe entre el derecho de acceso a la informacion y
el derecho de Habeas Data pues en la practica hay
diferencias notables entre el desarrollo de uno y otro
derecho, motivo por el cual es necesario no perder de
vista en el desarrollo de este proyecto de ley que se
tratara sobre situaciones puntuales tales como el dere-
cho del titular de la informacién a conocer y actualizar
la informacién que sobre ¢l se encuentre en cualquier
base de datos o donde esta informacion sea suscepti-
ble de tratamiento todo dentro de un marco regulato-
rio de procedimientos funciones y finalidades; si bien
la legislacion actual que trata el tema (Ley 1266 de
2008) limita su ambito de aplicacion al tema financie-
ro y comercial, este nuevo proyecto busca adicionar
elementos para que Colombia sea catalogado como un
pais con nivel adecuado de proteccion de datos a la luz
del estandar Europeo ( Convenio 108 del Consejo de
Europa, del 28 de enero de 1981).

El proyecto de ley pretende crear un marco legal
general para el tratamiento de cualquier clase de dato
personal, propone una vision transversal de los limi-
tes en el uso y administracion de datos personales
creando responsabilidades para quienes los reciban
y administren describiendo quienes son los respon-
sables del dato cuando el titular lo entrega y este es
objeto de tratamiento.

Entre los aspectos mas relevantes del proyecto de
ley se encuentra la propuesta de entregar funciones es-
pecificas para la superintendencia de Industria y Co-
mercio dotandola de herramientas que la convierten
en el 6rgano superior de control en el tema de protec-
cion de datos a nivel nacional; con las nuevas funcio-
nes que se entregan a esta oficina se busca tener un
organo de control que sirva como guarda del derecho
de Héabeas Data y que haga cumplir a cabalidad la ley,
quedando investida con potestades no solo de inves-
tigacion sino también de sancion a los infractores de
esta regulacion, es indispensable que respecto al tema
de estas nuevas funciones se especifique, como fun-
cionara y que alcance tiene, pues no es posible incurrir
en desatinos al entregar semejante responsabilidad en
manos de unos pocos funcionarios o que los asigna-
dos no cuenten con las herramientas suficientes para
el gjercicio de tan importante funcion.

Contenido del proyecto

El Proyecto esta dividido en nueve titulos y con-
tiene 29 articulos. A continuacion se hace una breve
descripcion de cada uno de los titulos.

7 Elarticulo 12, Flujos transfronterizos de datos de cardc-
ter personal y el derecho interno, fijé las siguientes re-
glas: En primer lugar, un Estado parte del Convenio no
puede, con el fin de proteger la vida privada, prohibir
0 someter a una autorizacion especial los flujos trans-
fronterizos de datos de cardcter personal con destino
al territorio de otra Parte. En segundo lugar, un Estado
parte puede prohibir o someter a autorizacion especial
el flujo internacional de datos cuando se desee enviar
informacion personal a un Estado no contratante, con
el fin de evitar que dichas transmisiones tengan como
resultado burlar la legislacion de la Parte contratante.

Los Titulos I y II hacen referencia al objeto, am-
bito de aplicacion, definiciones y principios rectores
de Proyecto de Ley Estatutaria por la cual se dictan
disposiciones generales para la proteccion de datos
personales.

Ante el Titulo III denominado “categorias espe-
ciales de datos” es relevante el hecho de dejar en
evidencia la necesidad de proteccion especial para
los datos pertenecientes a nifios y la responsabilidad
de ensefar el buen uso de la informacion personal a
los menores de parte del Estado y de su circulo mas
cercano, asi como el hecho de reconocer como de
especial proteccion los datos relacionados con situa-
ciones de salud, filiacion politica, o participacion en
sindicatos.

El Titulo IV denominado “Derechos y condicio-
nes de legalidad para el tratamiento de datos” preten-
de parametrizar los mecanismos y la responsabilidad
de quienes administren datos y enuncia los derechos
del titular del dato, siendo de valido reconocimiento
el hecho de pretender entregar un mecanismo efec-
tivo de reclamacion al titular dejando en manos de
este y a través de una solicitud directa a quien opere
sus datos para que se le corrija cualquier anomalia en
su informacién, permitiendo asi un acceso real del ti-
tular al derecho a la rectificacion de su informacion.

El Titulo V denominado “procedimientos” defi-
ne el procedimiento para la atencion de las consultas
formuladas por el Titular o sus causahabientes a los
Responsables o Encargados del tratamiento de los
datos, en bases publicas o privadas supeditando a
estos para que dejen evidencia de cualquier proce-
dimiento.

El Titulo VI denominado “Deberes de los Res-
ponsables del Tratamiento y Encargados del Trata-
miento” establece los deberes del Responsable del
Tratamiento, dentro de los cuales se destacan el
solicitar y conservar la autorizaciéon otorgada por
el Titular; conservar los datos bajo condiciones de
seguridad necesarias para impedir su uso o acceso
no autorizado o fraudulento; garantizar que la infor-
macién que suministre sea veraz, completa, exac-
ta, actualizada y rectificarla cuando sea incorrecta.
De igual forma, el proyecto contempla la exigencia
permanente para el Responsable del Tratamiento de
respetar y exigir al Encargado, el acatamiento a las
condiciones de seguridad y privacidad en el manejo
de los datos del Titular.

El Titulo VII denominado “de los mecanismos de
control y sancion” hace referencia a la Autoridad de
Proteccion de Datos, a los procedimientos y sancio-
nes y a la creacion del Registro Nacional de Bases
de Datos, este ultimo tema del Registro Nacional es
de suma importancia para el proceso de acreditacion
del Estado en el estandar Europeo, ademas de ser un
mecanismo fundamental en el proceso de estructu-
racion de una legislacion general de proteccion de
datos de la mano con las facultades entregadas a la
Superintendencia de Industria y Comercio como 06r-
gano superior de control en el tema.

El Titulo VIII denominado “transferencia de da-
tos a terceros paises” establece el caracter prohibiti-
vo de transferir datos de ciudadanos colombianos a
terceros paises. Esta prohibicion también aplica para
datos de ciudadanos extranjeros que sean procesados
en Colombia. La transferencia de datos a terceros
paises constituye uno de los principales elementos
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para la proteccion efectiva de los datos personales
ya que si bien se exige una proteccion efectiva en
el territorio nacional también se protege que los da-
tos de ciudadanos nacionales o extranjeros que se
hayan tratado en el pais no puedan ser enviados a
paises que no cumplen con los requisitos minimos
de proteccion tal y como lo contempla la legislacion
nacional.

El Titulo IX denominado “otras disposiciones”
establece como unica modificacion a la Ley 1266 de
2008 en relacion con la destinacion de las multas, las
cuales, y en concordancia con este proyecto seran a
favor de la correspondiente Superintendencia y ser-
viran para su funcionamiento técnico.

Se hace necesaria en los Estados modernos la
priorizacion de normas encaminadas a la regulacion
del manejo responsable de los datos personales, de-
bido esto, al alto valor comercial y de seguridad que
tienen los datos relacionados con las personas natu-
rales y juridicas. Esta ley puede ser la respuesta a la
prioridad de cubrir un vacio legal que deja en el lim-
bo la proteccion de la informacion mas alla del ambi-
to de aplicacion de la Ley 1266, por otro lado gesta la
posibilidad de poder cumplir con la meta propuesta
a la comision Europea en cuanto el reconocimiento
de nuestro pais con la categoria de “pais con adecua-
do nivel de proteccion de datos”, Esta categoria que
otorga la Comunidad Europea (CE) a paises terceros
aella— Pais con nivel adecuado de proteccion de da-
tos-, ha estado limitada en cuanto a su numero; solo
les ha sido otorgada a Suiza, Estados Unidos, Isla de
Man, Canada, Quernsey y a la Republica Argentina.

Este reconocimiento por parte de la Comunidad
Europea ha sido otorgado por medio del comunmen-
te denominado “Grupo del articulo 29”, que es un
organo comunitario compuesto por representantes de
las autoridades de proteccion de datos de los Estados
miembros de la Comunidad Europea que actia de
forma independiente y se ocupa, entre otras cosas, de
examinar cualquier cuestion relativa a la aplicacion
de las medidas nacionales adoptadas en el marco de
la Directiva 95/46/CE8 —que rige todo lo atinente a
la proteccion de los datos personales— con el fin de
contribuir a la aplicacion uniforme de las mismas.
La transferencia de datos personales a un pais ter-
cero cumpliéndose de esta forma las disposiciones
legales de los paises miembros para la transferencia
internacional de datos sin necesitar de una garantia
adicional que lo avale. Para arribar a tal decision, la
Comision se ampard en la existencia de una norma
constitucional que avala la proteccion del dato per-
sonal® como garantia constitucional, de una ley espe-
cial de proteccion de datos personales.

8 “Relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos”, publicada en el Diario
Oficial No. L 281 de 23/11/1995, P. 0031-0050.

9 Un dato personal es cualquier informacion que se refiera
a una persona. A titulo enunciativo, estos datos pueden
hacer referencia a los siguientes aspectos de un ser hu-
mano: familia, transacciones financieras, salud, solven-
cia econdmica, creencias religiosas, procesos y conde-
nas criminales, origen racial y étnico, profesion, titulos
y grados académicos, comportamiento sexual, hobbies,
salarios, ideas politicas, etc. Sobre definicion de dato
personal, Comision Europea, Grupo de Proteccion de
las Personas en lo que respecta al Tratamiento de Datos
Personales, Dictamen 4/2007 sobre el concepto de datos
personales (Bruselas, 2007).

Nuestro pais se encuentra comprometido a contar
con una normativa especifica en materia de proteccion
de datos, por propio imperativo constitucional e inten-
tar ser reconocido por la Comunidad Europea como
un pais con nivel adecuado de proteccion de datos,
resulta necesario contar en forma inmediata el dicta-
do de una normativa al respecto. No obstante, y hasta
tanto esto no se haga posible, nuestra postura se incli-
na por sostener que esta iniciativa es un buen intento
para buscar la certificacion. Ya que, salvo Argentina,
los demas paises latinoamericanos atin no tienen reco-
nocimiento oficial de ser catalogados como sitios en
donde se garantiza un nivel adecuado de proteccion
de la informacion personal segiin las exigencias de
la regulacion y las autoridades Europeas. El tema es
de mucho interés porque no solo tiene incidencia en
una cuestion vital de los derechos humanos sino que
facilita a los paises ser destinatarios de inversion ex-
tranjera en actividades que involucren el uso de datos
personales. Obtener el nivel de adecuacion hace mas
competitivos a los paises en la medida en que tienen
luz verde para recibir datos provenientes de Europa, lo
cual es un factor cardinal para el desarrollo de varios
negocios. Para el gremio de los call centers, por ejem-
plo, contar con ese aval representa la creacion de un
nimero importante de puestos de trabajo.

Es necesario exponer algunos de los Principios
basicos y Aspectos adicionales aplicables a tipos es-
peciales de tratamiento de datos que deben contener
las regulaciones sobre proteccion de datos persona-
les segtin el estandar Europeo, esto con el fin de ana-
lizarlos a la luz del proyecto de ley.

 Limitacién de la finalidad Datos sensibles

* Calidad de los datos y proporcionalidad Merca-
deo directo

* Transparencia Decision individual automatizada
* Seguridad

* Acceso, rectificacion y oposicion

* Restricciones a las transferencias

* Sucesivas a otros terceros paises.

Justificacion de los cambios al texto aprobado
por la Camara de Representantes

El cumplimiento de los principios antes mencio-
nados, mas los ya expuestos en la Ley 1266 de 2008
y la regulacién internacional de proteccion de datos,
permite tener un filtro para analizar algunos articulos
del proyecto que a nuestra consideracion deben ser
estudiados y modificados en busca de un real reco-
nocimiento de la proteccion de datos en Colombia.

En el articulo 2°. Ambito de Aplicacion se debe
tener en cuenta justificaciones en la excepcion de al-
gunas bases de datos

Articulo 2°. Ambito de aplicacion. Los princi-
pios y disposiciones contenidas en la presente ley
seran aplicables a los datos personales registrados
en cualquier base de datos que los haga susceptibles
de Tratamiento por entidades de naturaleza publica
o privada.

La presente ley aplicara al tratamiento de datos
personales efectuado en territorio colombiano o
cuando al Responsable del Tratamiento o Encargado
del Tratamiento no establecido en territorio nacional
le sea aplicable la legislacion colombiana en virtud
de normas y tratados internacionales.
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El régimen de proteccion de datos personales que
se establece en la presente ley no sera de aplicacion:

a) A las bases de datos o archivos mantenidos en
un ambito exclusivamente personal o doméstico y
aquellos que circulan internamente, esto es, que no
se suministran a otras personas juridicas o naturales.

En caso de suministrarse estos datos a terceros, se
debera informar al Titular y requerir su autorizacion;

b) A las bases de datos y archivos que tenga por
objeto la seguridad y defensa nacional, lavado de
activos, terrorismo y las bases de datos en materia
penal e investigacion judicial;

a) A las bases de datos o archivos mantenidos en
un ambito exclusivamente personal o doméstico y
aquellos que circulan internamente, esto es, que
no se suministran a otras personas juridicas o na-
turales.

* Se propone excluir del literal a) “y aquellos que
circulan internamente, esto es, que no se suministran
a otras personas juridicas o naturales”.

Lo anterior porque no guarda congruencia el pre-
tender generar una ley estatutaria que podria violar el
principio de igualdad al excepcionar de su aplicacion
a una buena parte de operadores de datos, pues si
se permite que mientras el dato circule internamen-
te este no sea objeto de la ley se estaria sesgando
no solo el derecho de Habeas Data sino los conexos
como acceso a la informacion, debido proceso y de-
mas derechos conexos al manejo de la informacion.
Ya que es bien sabido que para que una decision ju-
dicial o la aplicacion de una ley eximan a unos o a
otros esta excepcion debe responder a los conceptos
constitucionales —argumentativos de igualdad y ra-
zonabilidad sentido en el cual la Corte dice.

“...En efecto, los conflictos en que entra en juego
el derecho a la igualdad muestran que las normas que
lo consagran pueden ser tratadas como principios,
esto es, son normas cuya aplicacion en un caso con-
creto depende de la ponderacion que se haga frente
a los principios que con ¢l colisionan3. El principio
de igualdad de tratamiento entre trabajadores sindi-
calizados y no sindicalizados, por ejemplo, puede
entrar en pugna con el principio de la autonomia de
la voluntad, expresado en la posibilidad del patrono
de firmar convenciones colectivas con los primeros
y pactos colectivos con los segundos® o en la de con-
tratar a sus trabajadores para laborar horas extrasZ.
Corresponde al juez hacer la ponderacién entre el
principio a la igualdad y el principio que entra en
conflicto con él, y decidir sobre la prevalencia de uno
de ellos en el caso concreto, a la luz del ordenamien-
to constitucional.

Por otra parte, el principio de igualdad puede ser
descompuesto en dos principios parciales, que no
son mas que la clarificacion analitica de la formula
clasica enunciada y facilitan su aplicacion:®

a) “Si no hay ninguna razon suficiente para la
permision de un tratamiento desigual, entonces esta
ordenado un tratamiento igual”.

b) “Si hay una razén suficiente para ordenar un
tratamiento desigual, entonces estd ordenado un tra-
tamiento desigual”.

Dos consecuencias se desprenden con claridad de
esta enunciacion del principio de igualdad: en primer
lugar, la carga argumentativa estd inclinada en favor
de la igualdad, pues en todo caso la carga de la prue-

ba pesa sobre quien pretende el establecimiento de
un trato diferenciado. En otras palabras, quien esta-
blece o pretende establecer un trato discriminatorio,
debe justificarlo.

En segundo lugar, el nucleo del principio de
igualdad queda establecido en términos de la razon
suficiente que justifique el trato desigual. El proble-
ma queda concentrado, entonces, en la justificacion
del trato desigual. El analisis de esta justificacion ha
sido decantado por esta Corte mediante la aplicacion
de un “test de razonabilidad”®, que serd enseguida
detallado y aplicado al caso concreto”.

Debiéndose aplicar el test de razonabilidad donde
para tratar a uno o un grupo de manera desigual en
beneficio o desmejora debera acudirse al aforismo de
“ser resultado del trato de iguales entre iguales e
iguales entre desiguales” y que esta argumentacion
sea ajustada a los siguientes términos:

El “test de razonabilidad” es una guia metodold-
gica para dar respuesta a la tercera pregunta que debe
hacerse en todo problema relacionado con el princi-
pio de igualdad (cf. infra, 6.3.1.): ;cudl es el crite-
rio relevante para establecer un trato desigual? o, en
otras palabras, ;es razonable la justificacion ofrecida
para el establecimiento de un trato desigual?. Esta
Corte, en la Sentencia T-230/94, establecid los linea-
mientos generales del test de razonabilidad; en esta
ocasion, completara esos lineamientos e introducira
distinciones necesarias para su aplicacion al caso ob-
jeto de la demanda de inexequibilidad.

Una vez se ha determinado la existencia factica
de un tratamiento desigual y la materia sobre la que
él recae (cf. 6.3.1.), el analisis del criterio de diferen-
ciacion se desarrolla en tres etapas, que componen el
test de razonabilidad y que intentan determinar:

a) La existencia de un objetivo perseguido a tra-
vés del establecimiento del trato desigual.

b) La validez de ese objetivo a la luz de la Cons-
titucion.

c¢) La razonabilidad del trato desigual, es decir, la
relacion de proporcionalidad entre ese trato y el fin
perseguido.

“...El concepto de proporcionalidad comprende
tres conceptos parciales: la adecuacion de los me-
dios escogidos para la consecucion del fin persegui-
do, la necesidad de 1a utilizacion de esos medios para
el logro del fin (esto es, que no exista otro medio
que pueda conducir al fin y que sacrifique en menor
medida los principios constitucionales afectados por
el uso de esos medios), y la proporcionalidad en sen-
tido estricto entre medios y fin, es decir, que el prin-
cipio satisfecho por el logro de este fin no sacrifique
principios constitucionalmente mas importantes.

En el caso concreto del principio de igualdad, el
concepto de proporcionalidad significa, por tanto,
que un trato desigual no vulnera ese principio solo
si se demuestra que es (1) adecuado para el logro
de un fin constitucionalmente valido; (2) necesario,
es decir, que no existe un medio menos oneroso, en
términos del sacrificio de otros principios constitu-
cionales, para alcanzar el fin; y (3) proporcionado,
esto es, que el trato desigual no sacrifica valores y
principios (dentro de los cuales se encuentra el prin-
cipio de igualdad) que tengan un mayor peso que el
principio que se quiere satisfacer mediante dicho tra-
to. Sobre este ultimo punto, el de la proporcionalidad
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en sentido estricto, ha dicho la Corte en la Sentencia
T-422 de 1992:...”.

“Los medios escogidos por el legislador no s6lo
deben guardar proporcionalidad con los fines busca-
dos por la norma, sino compartir con su caracter de
legitimidad. El principio de proporcionalidad busca
que la medida no sélo tenga fundamento legal, sino
que sea aplicada de tal manera que los intereses juri-
dicos de otras personas o grupos no se vean afecta-
dos, o que ello suceda en grado minimo”19,

* En el literal b) se propone definir la necesidad
de que exista una finalidad para exceptuar del ambi-
to de aplicacion a las bases de datos y archivos que
tengan por objeto la seguridad y defensa nacional,
lavado de activos y terrorismo. Asimismo se propo-
ne eliminar de esta excepcion a las bases de datos y
archivos sobre investigaciones judiciales y penales
ya que estas no necesariamente tienen una finalidad
directa con la seguridad y defensa nacional.

El literal b) se debe desarrollar ajustado a los
principios que la Corte sostiene sobre el tema de
habeas data en distintas sentencias “... La Corte ha
sido muy clara al seiialar que el Estado solo puede
recopilar en bases de datos informacion privada o
reservada de las personas cuando existe una au-
torizacion legal para ello o cuando la persona ha
dado su consentimiento. En particular, sélo puede
recopilar informacion privada en archivos de inte-
ligencia, que puedan comprometer la responsabi-
lidad de una persona, cuando existen datos serios,
objetivos y confrontables que puedan comprome-
terla en una actuacion criminal y, en estos casos,
la investigacion debe ser judicializada de manera
tal que un juez de la Republica pueda garantizar la
defensa de los derechos fundamentales de los habi-
tantes del territorio.

Adicionalmente, cualquier informacion provi-
sional que pueda comprometer la responsabilidad
de una persona debe ser formulada siempre de
manera condicional o dubitativa, para dar a en-
tender que no existe ninguna seguridad acerca de
lo expuesto...”. En el mismo sentido reitera que la
obtencion de informacion privada para fines de se-
guridad debe ser ajustada a los principios de protec-
cion de datos.

“...En el mismo sentido se han manifestado rei-
teradamente los organos de supervision de tratados
internacionales de derechos humanos, al solicitar
al Estado que omita la captacion de datos privados
o reservados que no puedan hacer parte de una in-
vestigacion judicial y, en todo caso, que cualquier
informacion sea captada de buena fe, atendiendo
a los principios constitucionales de proteccion de
inocencia y respeto estricto por la honra, el buen
nombre...”.

Mas aun cuando el dato es “...Reposa en un ar-
chivo oficial, la persona titular de dicho dato, salvo
expresa reserva legal, tiene derecho fundamental de
acceso a dicha informacion!!. La proteccion del dato

10" Sentencia No. C-022/96 , PRINCIPIO DE IGUAL-
DAD-Test de razonabilidad.

En este sentido se puede confrontar, entre otras, la Sen-
tencia C-851 de 2005 que declard exequible el registro
y reporte de datos financieros personales en archivos del
Estado no autorizados expresamente por el titular del
dato. Una de las razones por las cuales considerd que
esta disposicion no vulneraba el articulo.

11

personal y la justificacion a su acceso es protegido y
reconocido por entidades internacionales. En el mis-
mo sentido, el principio tercero de la Declaracion de
Principios sobre Libertad de Expresion, aprobada
por la Comision Interamericana de Derechos Huma-
nos, seflala: “Toda persona tiene el derecho a acceder
a la informacion sobre si misma o sus bienes en for-
ma expedita y no onerosa, ya esté contenida en bases
de datos, registros publicos o privados y, en el caso

de que fuere necesario, actualizarla, rectificarla y/o

enmendarla”.12

la Corte Constitucional cunado en este sentido dice:

“A este respecto, resulta relevante recordar la doc-
trina de la Corte sobre administracion de datos en ar-
chivos tanto de agencias del Estado (de cualquier na-
turaleza) o privadas. Al respecto ha dicho la Corte:”

“El derecho fundamental al hdbeas data, es
aquel que otorga la facultad’? al titular de datos
personales, de exigir a las administradoras de datos
personales el acceso, inclusion, exclusion, correc-
cion, adicion, actualizacion, y certificacion de los
datos, asi como la limitacion en las posibilidades
de divulgacion, publicacion o cesion de los mismos,
conforme a los principios'* que informan el proceso
de administracion de bases de datos personales. (...)

Segiin el principio de necesidad!’, los datos
personales registrados deben ser los estrictamente
necesarios para el cumplimiento de las finalidades
perseguidas con la base de datos de que se trate, de
tal forma que se encuentra prohibido el registro y di-

12 http://www.cidh.org/Basicos/Basicos13.htm

I3 En este sentido, en Sentencia T-414 de 1992, la Corte
afirmo: “la libertad informatica, consiste ella en la facul-
tad de disponer de la informacion, de preservar la propia
identidad informatica, es decir, de permitir, controlar o
rectificar los datos concernientes a la personalidad del
titular de los mismos y que, como tales, lo identifican e
individualizan ante los demas.” Asi mismo, en Sentencia
SU-082 de 1995, afirmo: “La autodeterminacion infor-
matica es la facultad de la persona a la cual se refieren
los datos, para autorizar su conservacion, uso y circula-
cion, de conformidad con las regulaciones legales.” Y
en la Sentencia T-552 de 1997 afirmoé: “...el derecho a
la autodeterminacion informativa implica, como lo reco-
noce el articulo 15 de la Carta Fundamental, la facultad
que tienen todas las personas de “conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades pui-
blicas y privadas”.

El fundamento de validez de los 1lamados principios de
la administracion de datos personales, se encuentra en
el segundo inciso del articulo 15 de la Constitucion, el
cual constituye en términos de la Corte, “el contexto
normativo y axiologico dentro del cual debe moverse,
integralmente el proceso informatico” y del cual deri-
van “unas reglas generales que deben ser respetadas para
poder afirmar que el proceso de acopio, uso y difusion
de datos personales sea constitucionalmente legitimo”, y
que a su vez son el resultado “de la aplicacion directa de
las normas constitucionales al proceso informatico”. Asi
en Sentencia T-307 de 1999 (consideracion 20).

Sobre este principio y su relacion con el principio de fi-
nalidad, la Corte en Sentencia T-307 de 1999, afirmo: “la
informacion solicitada por el banco de datos, debe ser la
estrictamente necesaria y util, para alcanzar la finalidad
constitucional perseguida. Por ello, los datos sdlo pue-
den permanecer consignados en el archivo mientras se
alcanzan los objetivos perseguidos. Una vez esto ocurra,
deben desaparecer” (consideracion 20).

14

15
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vulgacion de datos que no guarden estrecha relacion
con el objetivo de la base de datos.’®

Segiin el principio de veracidad!’, los datos per-
sonales deben obedecer a situaciones reales, deben
ser ciertos, de tal forma que se encuentra prohibida
la administracion de datos falsos o erroneos.

Segiin el principio de integridad'®, estrecha-
mente ligado al de veracidad, la informacion que
se registre o se divulgue a partir del suministro de
datos personales debe ser completa, de tal forma
que se encuentra prohibido el registro y divulga-
cion de datos parciales, incompletos o fracciona-
dos. Con todo, salvo casos excepcionales, la inte-
gridad no significa que una unica base de datos
pueda compilar datos que, sin valerse de otras ba-
ses de datos, permitan realizar un perfil completo
de las personas.

Segun el principio de finalidad, tanto el acopio,
el procesamiento y la divulgacion de los datos per-
sonales, debe obedecer a una ﬁnalidad’ Yconstitu-
cionalmente legitima, definida de manera clara, su-
ficiente y previa; de tal forma que queda prohibida
la recopilacion de datos sin la clara especificacion
acerca de la finalidad de los mismos, asi como el uso

16 En este sentido, la Corte en Sentencia SU-082 de 1995,
bajo la clasificacion de los datos personales, en datos
intimos y datos personales no intimos, considerd pro-
hibida la inclusion de informacién que pertenezca a la
esfera intima de la persona, por considerarla violatoria
del derecho a la intimidad, con lo cual empieza a perfi-
lar el llamado principio de necesidad determinado por el
objeto y la funcion especifica de cada base de datos. Ya
en la Sentencia T-176 de 1995, la Corte consider6 como
una de la hipdtesis de vulneracion del derecho al hdbeas
data, que la informacion recaiga “sobre aspectos intimos
de la vida de su titular no susceptibles de ser conocidos
publicamente”.
Sobre el principio de veracidad, en las Sentencias SU-
082 de 1995 y SU-089 de 1995, la Corte afirmé como
contenido del derecho al hdbeas data, 1a facultad de soli-
citar la rectificacion de la informacion que no correspon-
da a la verdad (consideracion quinta) Asi mismo afirmé
que no existe derecho alguno a “divulgar informacion
que no sea cierta” (consideracion sexta). Reiterada en
la Sentencia T-097 de 1995. Véase igualmente Senten-
cias T-527 de 2000 y T-578 de 2001, entre otras. En la
Sentencia T-1085 de 2001, la Corte tuteld el derecho al
hdbeas data al considerar que la entidad administradora
vicié de parcialidad la informacion, al suministrar da-
tos negativos sin haber atendido la peticion de dacion en
pago que presentara el actor.
Sobre el principio de integridad, la Corte en la Sentencia
SU-082 de 1995, estudio el caso de la divulgacion de da-
tos personales de contenido crediticio incompletos. Bajo
el principio de la integridad, la Corte decidio tutelar los
derechos tanto a la informacion de que son titulares, en
este ambito las entidades financieras, como el del habeas
data del cual es titular el propietario de los datos per-
sonales y ordené a la entidad administradora de datos,
completar la informacion acerca del comportamiento co-
mercial del actor.

19 En la Sentencia T-022 de 1993, la Corte reconoce la
existencia de un “verdadero interés general” en la
actividad de administracién de los datos personales
de contenido crediticio, cuando con la misma en tér-
minos de la Corte se “satisfaga la exigencia de dicho
interés”, es decir, cuando la divulgacion de la infor-
macion se ajuste unica y exclusivamente a la finalidad
para la cual se administra: que las entidades financie-
ras puedan medir el crédito y el nivel de riesgo de sus
futuros clientes.

17

18

o divulgacion de datos para una finalidad diferente a
la inicialmente prevista®".

Como expresion del ejercicio legitimo del de-
recho a la administracion de los mismos; por ello,
esta prohibida la divulgacion de datos que, al carecer
de funcidn, no obedezca a una utilidad clara o deter-
minable.

Segun el principio de circulacion restringida, es-
trechamente ligado al de finalidad, la divulgacion
y circulacion de la informacion estd sometida a los
limites especificos determinados por el objeto de
la base de datos?!, por la autorizacion del titular y
por el principio de finalidad, de tal forma que queda
prohibida la divulgacion indiscriminada de los datos
personales?2.

20 En este sentido, la Corte ha perfilado la llamada teo-
ria de los ambitos, de tal forma que se admite que el
suministro de datos personales se realiza en un con-
texto mas o menos delimitado. En consecuencia, la
referida informacion se destinara a realizar los fines
exclusivos para los cuales fue entregada por el titular,
en relacion con el objeto de la base de datos y con el
contexto en el cual estos son suministrados. Asi, en
Sentencia T-552 de 1997, la Corte afirm6 como deri-
vacion del derecho a la autodeterminacion informati-
va, la facultad de poder exigir “el adecuado manejo de
la informacién que el individuo decide exhibir a los
otros” (consideracion 2.1.).

Asi, en Sentencia SU-082 de 1995, la Corte se pronuncid
sobre el derecho de las entidades financieras a obtener
informacion sobre los perfiles de riesgo de los eventuales
usuarios de sus servicios, el cual se encuentra justificado
y a la vez restringido a la defensa de los intereses de
la institucion financiera. Dijo la Corte: “Obsérvese que
cuando un establecimiento de crédito solicita informa-
cion sobre un posible deudor, no lo hace por capricho,
no ejerce innecesariamente su derecho a recibir infor-
macion. No, la causa de la solicitud es la defensa de los
intereses de la institucion que, en tltimas, son los de una
gran cantidad de personas que le han confiado sus dine-
ros en virtud de diversos contratos”.

Es el caso de la llamada “informacion especifica” en
materia registral. Como bien se sabe, la inscripcion
del nacimiento se descompone en dos secciones, una
genérica y otra especifica; aquella es de publico cono-
cimiento, esta esta sometida a circulacion restringida.
La informacién especifica, segin el articulo 52 del
Decreto-ley 1260 de 1970 incluye: la hora, el lugar de
nacimiento y las huellas plantares del registrado, los
nombres de padre y madre, su oficio, nacionalidad y es-
tado civil, asi como el nombre del profesional que aten-
di6 el parto. Esta informacion segun el articulo 108 del
Decreto-ley 1260 de 1970 esta sometida a circulacion
restringida. Dice el articulo 115, “/as copias y los certi-
ficados de las actas, partidas y folios de nacimiento se
reduciran a la expresion del nombre, el sexo, el lugar
y la fecha de nacimiento. Las copias y certificados que
consignen el nombre de los progenitores y la calidad de
la filiacion, solamente podrdn expedirse en los casos
en que sea necesario demostrar el parentesco y con esa
sola finalidad, previa indicacion del propdsito y bajo
recibo, con identificacion del interesado. La expedi-
cion y detentacion injustificada de copias o certifica-
dos de folios de registro de nacimiento con expresion
de los datos especificos mencionados en el articulo 52
(Decreto-ley 1260 de 1970) y la divulgacion de su con-
tenido sin motivo legitimo, se considerardn atentados
contra el derecho a la intimidad y seran sancionados
como contravenciones, en los términos de los articulos
53 a 56 del Decreto-ley 1118 de 1970”.

21
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Segun el principio de incorporacion?3, cuando de
la inclusion de datos personales en determinadas ba-
ses, deriven situaciones ventajosas para el titular, la
entidad administradora de datos estara en la obliga-
cion de incorporarlos, si el titular reune los requisitos
que el orden juridico exija para tales efectos, de tal
forma que queda prohibido negar la incorporacion
injustificada a la base de datos.

Segtin el principio de caducidad, la informacion
desfavorable al titular debe ser retirada?* de las ba-
ses de datos siguiendo criterios de razonabilidad?
y oportunidad, de tal forma que queda prohibida la
conservacion indefinida?® de los datos después que
han desaparecido las causas que justificaron su aco-
pio y administracion.

Segun el principio de individualidad, las adminis-
tradoras deben mantener separadamente las bases de
datos que se encuentren bajo su administracion, de

23 En la Sentencia T-307 de 1999, al resolver el caso de una
actora que después de intentar infructuosamente durante
varios afos su inclusion al régimen subsidiado de salud
mediante el sistema SISBEN, y dada la inexistencia de
bases de datos que permitieran llevar un control efectivo
y real de los beneficiarios de dicho régimen por parte de
la entidad territorial responsable, la Corte, a partir de la
existencia del llamado habeas data aditivo, ordeno a la
entidad territorial implementar mecanismos que permi-
tiera dispensar la informacion necesaria para efectos del
reconocimiento de los derechos a la salud, a la seguridad
social , a la igualdad y al habeas data de la peticionaria.
Sobre el alcance de la obligacion de retirar la informa-
cion negativa, la Corte, en Sentencia T-022 de 1993,
afirmd que una vez satisfechos los presupuestos para so-
licitar la cancelacion de los datos, “esta debera ser total
y definitiva. Vale decir, la entidad financiera no podra
trasladarlos ni almacenarlos en un archivo historico.
Tampoco limitarse a hacer una simple actualizacion del
banco de datos cuando lo procedente es la exclusion to-
tal y definitiva del nombre del peticionario favorecido
con la tutela. Porque ello no sélo iria en menoscabo del
derecho al olvido sino que se constituiria en instrumento
de control apto para prolongar injerencias abusivas o in-
debidas en la libertad e intimidad de su titular”.

Bajo el principio de razonabilidad, la Corte desde la
Sentencia SU-082 de 1995, fijo reglas jurisprudenciales
sobre los términos de caducidad de los datos persona-
les negativos, relativos a la informacion financiera. Tér-
minos que estan llamados a operar en casos similares,
debido a la ausencia de norma expresa y sobre todo a
la necesidad de evitar “el abuso del poder informatico”
como desarrollo necesario del derecho a la autodetermi-
nacion informatica. Sobre el tema pueden consultarse las
siguientes Sentencias SU-089 de 1995, T-527 de 2000,
T856 de 2000, T-578 de 2001, entre otras. Asi mismo, en
la Sentencia T-119 de 1995, la Corte, tras haber transcu-
rrido el tiempo razonable de permanencia de la informa-
cion adversa, tuteld el derecho al habeas data y ordend
a la entidad administradora la cancelacion inmediata de
los datos personales negativos.

Correlativo a este “deber”, la Corte, desde la Sentencia
T-414 de 1992, afirmo la existencia del llamado “dere-
cho al olvido”, fundado en los principios de vigencia li-
mitada en el tiempo del dato personal y de integridad y
veracidad de las informaciones. Principios que imponen
a las administradoras de datos, entre otras, la obligacion
de permanente actualizacion o la de eliminacion de los
mismos segun las circunstancias del caso. Lo que no
implica de manera alguna la negacion o la supresion de
la historia de las personas, sino que en relacion con los
principios de libertad y de no discriminacion, la perma-
nencia del dato negativo ante la posibilidad y el riesgo
de que de los mismos se desprendan futuras privaciones
a diversos derechos de su titular, impone la necesidad de
su cancelacion o supresion de las bases de datos.

24
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tal forma que queda prohibida la conducta dirigida
a facilitar cruce de datos a partir de la acumulacion
de informaciones provenientes de diferentes bases
de datos?’,

Ademas de las obligaciones derivadas de los prin-
cipios rectores del proceso de administracion de ba-
ses de datos personales, existen otros que tienen su
origen directo en normas constitucionales y legales,
sobre todo lo relativo a la obligacion de diligencia en
el manejo de los datos personales y la obligacion de
indemnizar los perjuicios causados por las posibles
fallas en el proceso de administracion”28.

El tema de la aplican de las leyes correspondien-
tes a proteccion de datos personales incluidos en ba-
ses de datos que tengan relacion con inteligencia o
seguridad debe estar siempre sujeto a las directivas
constitucionales y si el legislativo pretende regular el
tema mediante ley esta no puede estar en contra de
los principios constitucionales de acceso a la infor-
macion y habeas Data “... En efecto, al menos en la
actualidad, solo este tipo de datos tiene reserva le-
gal frente a su titular. En consecuencia, dado que la
reserva de datos de inteligencia frente al titular del
dato, sélo podria existir si asi lo establece una ley
especifica, clara y compatible con la Constitucion y
que las disposiciones existentes amparan tinicamen-
te la reserva de datos que hacen parte de investiga-
ciones judiciales, solo esta irzzformacio'n puede per-
manecer oculta a su titular” ??

* Ademas del anterior cambio se adicionan
dos paragrafos al literal b)

Paragrafo. El literal anterior se aplicara solo cuan-
do los datos contenidos en estas bases de datos cum-
plan con las caracteristicas de reserva de datos que
hacen parte de investigaciones judiciales, sélo esta
informacion puede permanecer oculta a su titular.

Paragrafo 2°. Los datos alli contenidos solo se ha-
ran publicos cuando se justifique por su naturaleza.

Lo anterior en consecuencia de que la informa-
cion y datos personales contenidos en bases de da-
tos del estado deben cumplir con los principios de la
administracion de datos y por ello deben ser de libre
acceso por parte del Titular, mientras medie como
justificacion algun tipo de reserva legal.

El segundo paragrafo promueve el respeto de los
datos por la naturaleza que los contiene; es decir que
los datos privados deberan ser respetados y no ha-
cerse publicos a menos que el Titular lo autorice o
que el dato presente algtn tipo de peligro real y jus-
tificado a la seguridad y defensa nacional, lavado de
activos, terrorismo como lo contiene el literal b).

27 Sobre la descripcion de este riesgo, la Corte, en Senten-
cia T-414 de 1992, afirm¢é: “Es preciso, de otra parte,
recordar que a partir de la década del cincuenta maqui-
nas tales como los computadores han hecho posible no
solo crear e interconectar enormes “bancos de datos” que
pueden suministrar inmediatamente una vasta cantidad
de informacion personal a grandes distancias y en forma
mas comprensiva, sino también establecer correlaciones
entre datos que aisladamente son las mas de las veces
inofensivos pero que reunidos pueden descubrir aspectos
cuya revelacion atenta contra la libertad e intimidad del
ciudadano”.

28 Sentencia T-729 de 2002.

29 Sentencia T-1037/08, Referencia: Expediente T-1829618,
Magistrado ponente: Dr. JAIME CORDOBA TRIVINO
Bogota D.C., veintitrés (23) de octubre de dos mil ocho
2008).
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Articulo 4°. Principios para el tratamiento de
datos personales.

* Se adiciona al literal b) al principio de finalidad
el de proporcionalidad agregando en su parte final el
texto “No podran realizarse tratamientos de datos
personales incompatibles con la finalidad autori-
zada por el titular o la ley, a menos que se cuente
con el consentimiento inequivoco del titular”.

* Se adiciona al literal f) al principio de finalidad
del primer parrafo el texto De igual forma, los datos
personales inicamente pueden utilizarse para los
fines autorizados por el titular o l1a ley.

Estos principios que se adicionan hacen parte
de los estandares internacionales, aprobados, entre
otros en la Resoluciéon de Madrid de 2009 (anexo)
y han sido establecidos en la Jurisprudencia de la
Corte Constitucional como fundamentales para dar
un tratamiento debido a los datos personales. Espe-
cificamente estos se sintetizaron y aglutinaron en
la Sentencia C-1011 de 2008, cuya parte pertinente
transcribo y anexo:

* “El principio de necesidad implica que la in-
formacion_personal concernida debe ser aquella
estrictamente _necesaria_para_el cumplimiento de
los fines de la base de datos. Esta prevision trae
como consecuencia que se encuentre prohibido el
registro y divulgacion de datos que no guarden una
relacion estrecha con el objetivo de la base de datos.
Adicionalmente y de manera logica, el principio de
necesidad también contrae la obligacion que cada
base de datos identifique de manera clara, expresa
y suficiente, cudl es el propdsito de la recoleccion y
tratamiento de la informacion personal”. (Subrayo)

* “De acuerdo con el principio de finalidad, las
actividades de acopio, procesamiento y divulgacion
de la informacion personal deben obedecer a un fin
constitucionalmente legitimo y que, a su vez, debe ser
definido de forma clara, suficiente y previa. Esto im-
plica que quede prohibida (i) la recopilacion de infor-
macion personal sin que se establezca el objetivo de su
incorporacion a la base de datos; y (i) la recoleccion
procesamiento y divulgacion de informacion personal
para un propdsito diferente al inicialmente previsto y
autorizado por el titular del dato”. (Subrayo).

Articulo 6°. Tratamiento de datos sensibles.

» Se modifica gramaticalmente la frase “a excep-
cidn de los siguientes eventos™ por “excepto cuando”.

» Se modifica en el literal b) el término de “pa-
dres” por el de representantes legales.

» Se incorpora en el literal c) la palabra “una”
antes de la palabra fundacién y adicionalmente se
incorpora el termino ONG luego de la palabra fun-
dacion.

Articulo 7°. Derechos de los nifios, nifias y ado-
lescentes.

* Se modifica el término “padres” por el de repre-
sentantes legales o tutores.

* Se suprime los términos “comercializacion,
trafico, venta o cesion a terceros” con el objetivo
de impedir que se realicen interpretaciones literales
que afecten los derechos fundamentales de los nifios,
nifias y adolescentes.

Articulo 9°. Autorizacion del titular.

* Se elimina la frase “se requiere la autorizacion
previa, escrita o verbal” por “la cual debera ser ob-

tenida por cualquier medio que pueda ser objeto de
consulta posterior” con el objetivo de establecer
mecanismos dindmicos de autorizacion siempre y
cuando exista un medio o soporte para comprobar la
autorizacion del Titular.

Articulo 10. Casos en que no es necesaria la au-
torizacion.

 Se modifica la frase “cuando se trate de datos
recogidos de fuentes de acceso irrestricto al publico”
por “datos de naturaleza publica” para evitar confu-
siones sobre el alcance de “irrestrictos al ptuiblico”.

* Se elimina del literal d) la palabra “u otros” para
evitar que por medio de interpretacion se exceptie la
autorizacion del Titular.

* Se traslada la excepcion contemplada sobre re-
gistro civil del articulo 2° a este articulo como nuevo
literal e) ya que si bien es cierto que los datos relati-
vos al registro civil de las personas son publicos, no
por esto significa que no queden sujetos a las dispo-
siciones contenidas en esta ley.

* En el parrafo final de este articulo se aclara que
las disposiciones contenidas en esta ley son de apli-
cacion para todos los tipos de datos que esta regula,
aun cuando no sea necesaria la autorizacion previa
del Titular.

Articulo 12. Deber de informar.

* Se incorpora la posibilidad de informar al Titu-
lar de la direccion electronica del Responsable en el
momento de solicitar su informacion personal.

Articulo 13. Personas a quienes se les puede su-
ministrar la informacion.

* Se modifica la redaccion del literal b) para esta-
blecer un criterio de unidad de términos en relacion
con el articulo 10 del proyecto.

Articulo 15. Reclamos.

* Se elimina el requerimiento del reclamo por
medio escrito y se establece la posibilidad de que el
Responsable o Encargado establezca cuél es la forma
mas idonea de recibir los reclamos por parte de los
Titulares. En este sentido es importante aclarar que
este procedimiento no puede ser restrictivo para el
acceso de los Titulares a interponer los correspon-
dientes reclamos.

Articulo 17. Deberes de los responsables del tra-
tamiento.

* Se adiciona el deber de los Responsables de in-
formar a la Superintendencia de Industria y Comer-
cio cuando existan riesgos o violaciones de la segu-
ridad de la bases de datos por parte de terceros. Esta
medida le permite evaluar de manera objetiva a la
Superintendencia de industria y Comercio los ries-
gos eminentes de violaciones a la seguridad y esta-
blecer procedimientos y mecanismos para informar a
los Titulares de esta situacion.

Articulo 18. Deberes de los encargados del tra-
tamiento.

* Se elimina el literal j) ya que este deber es una
funcion de la Superintendencia de Industria y Co-
mercio y no del Encargado del Tratamiento. Por con-
siguiente se traslada al articulo 21 del proyecto.

* Se adiciona el deber de los Encargados de infor-
mar a la Superintendencia de Industria y Comercio
cuando existan riesgos o violaciones de la seguridad
de la bases de datos por parte de terceros. Esta me-
dida le permite evaluar de manera objetiva a la Su-
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perintendencia de industria y Comercio los riesgos
eminentes de violaciones a la seguridad y establecer
procedimientos y mecanismos para informar a los
Titulares de esta situacion.

Articulo 19. Autoridad de proteccion de datos.

* Se establece la creacion de una Delegatura de
Proteccion de Datos dentro de la Superintendencia
de Industria y Comercio. Asimismo se incorpora un
nuevo paragrafo en el cual se establece que el Go-
bierno Nacional debera reglamentar esta materia en
un plazo no superior a seis meses. Esta medida per-
mite tener una Delegatura especifica y especializada
sobre el tema de proteccion de datos personales.

* Asimismo se corrige en el paragrafo segundo la
palabra “vigencia” por “vigilancia”.
Articulo 21. Funciones.

* Se incorpora la funcién de requerir la colabora-
cion de entidades internacionales o extranjeras cuan-
do se afecten los derechos de los Titulares fuera del
territorio colombiano con ocasidn, entre otras, de la
recoleccion internacional de datos personales que se
habia incluido como responsabilidad de los Encarga-
dos pero que realmente es una funcion exclusiva de
la Superintendencia de Industria y Comercio.

Articulo 26. Transferencia de datos a terceros
paises.

* Se elimina del paragrafo segundo la posibilidad
que dos entidades (Superintendencia Financiera y
Superintendencia de Industria y Comercio) tengan la
competencia de determinar el nivel adecuado de pro-
teccion de datos de un tercer pais. Esta facultad que-
da exclusivamente en manos de la Superintendencia
de Industria y Comercio.

Articulo 27. Disposiciones especiales.

* Se crea un nuevo articulo donde se le otorga la
facultad al Gobierno de reglamentar por via de decre-
to lo concerniente al Tratamiento de datos personales
especiales que requieran de disposiciones especificas
dada la naturaleza del dato. Esta facultad le permite
al Gobierno regular de manera mas expedita datos
especiales que requieran de modificaciones constan-
tes dada la dindamica en su tratamiento.

Articulo 29 (articulo nuevo)

* Se adiciona un nuevo articulo luego del articulo
28 dentro del Titulo “OTRAS DISPOSICIONES” el
cual contempla como disposicion especial el manejo
que debe darse especificamente con el hecho de no
publicar en el registro de antecedentes la informa-
cion referente a penas cumplidas y penas prescritas
como antecedente judicial.

En este sentido me permito citar al doctor Honora-
ble Senador Juan Carlos Vélez Uribe cuando expone.

“...La actualizacion y rectificacion de informa-
ciones conlleva una obligacion para el DAS al tener
dentro de sus funciones el registro de antecedentes
Judiciales, estos entendidos al tenor del articulo 248
de la Constitucion Politica de Colombia, y su corres-
pondiente actualizacion, de alli que en el desarrollo
de la funcion que desemperia y su correspondencia
con el ordenamiento juridico deba propender porque
los datos consignados en la misma ademads de vera-
ces, sean actuales.

En efecto, el Decreto 3738 de 2003 —Articulos 1°
vy 2°- sefiala que corresponde al DAS establecer y
adoptar el modelo de certificado judicial, como en

efecto lo realizo recientemente a través de la Reso-
lucion Interna mimero 1157 de 2008 y en la cual se
dispone:

Articulo 1°. Paragrafo: en caso en que el ciuda-
dano registre antecedentes, la leyenda escrita a la
que hace referencia el literal b, del presente articulo,
quedara de la siguiente forma: El Departamento Ad-
ministrativo de Seguridad certifica: Que a la fecha
(dia, mes, aiio), nombre, con cédula de ciudadania
No. de, REGISTRA ANTECEDENTES, PERO NO
ES REQUERIDO POR AUTORIDAD JUDICIAL, de
acuerdo con el articulo 248 de la Constitucion Poli-
tica de Colombia, y codigo de verificacion.

En ese orden de ideas, la iniciativa no pretende
que se ordene al DAS que de sus bases de datos des-
aparezcan los registros de las condenas ya cumpli-
das, solo que frente al manejo de tal informacion se
haga un llamado a la cautela y que sélo para propo-
sitos que realmente lo demanden sea revelada, pues
no se puede perder de vista que uno de los fines de
la pena es la reinsercion social de quien fue sujeto
activo de una conducta punible.

Ahora bien, ya son varias las sentencias de tute-
las que le han ordenado al DAS expedir nuevos cer-
tificados judiciales a los ciudadanos perjudicados,
sin costo alguno, en el que se excluya la frase “RE-
GISTRA ANTECEDENTES”, sin que ello implique
la eliminacion del antecedente de la base de datos
del DAS y que sea informado cuando sea requerido
por las autoridades competentes. Entre ellas debe-
mos mencionar las proferidas por la Corte Suprema
de Justicia Sala Penal, sentencias de Tutela T-47546
de 4 de mayo de 2010 con ponencia del H. Magis-
trado Julio Socha; Sentencias de Tutela 47681 de 5
de mayo de 2010 y Tutela 47807 de 13 de mayo de
2010 con Ponencia del H. Magistrado Alfredo Go-
mez, Sentencia de Tutela 47954 de mayo 11 de 2010
Magistrado Ponente Javier Zapata, entre otras.

En congruencia con lo anterior, el articulo 248
superior contemplo que solo las condenas proferidas
en sentencias judiciales en forma definitiva, tienen la
calidad de antecedentes penales. Lo cual, ademds,
garantiza la observancia del debido proceso.

No sucede lo mismo, en relacion con la anota-
cion que aparece en el certificado judicial referida
a que “REGISTRA ANTECEDENTES, PERO NO
ES REQUERIDO POR AUTORIDAD JUDICIAL”,
ya que ello si resulta altamente discriminatorio y
en contra del debido proceso para aquellas perso-
nas que, o bien cumplieron la pena impuesta, o las
que se vieron favorecidas con la prescripcion de la
pena.

Una cosa es que al tenor del Decreto 3738 se le
autorice al Director del Departamento Administrati-
vo de Seguridad, DAS, para que establezca y adopte
el modelo del certificado, “el cual podra modificarse
en cualquier momento, de acuerdo con los avances
tecnologicos con que cuente la institucion”, y otra
muy diferente el que se aproveche esa potestad para
otorgar un trato altamente perjudicial a aquellos que
por una u otra razon han terminado condenados”.

Pretender que la informacion de penas cumplidas
o prescritas se haga publica en antecedente judiciales
viola entre otros uno de los pilares en que se fun-
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da el Estado Social de Derecho’® es el principio a
la igualdad material y efectiva como lo contiene el
preambulo “El pueblo de Colombia, en ejercicio de
su poder soberano, representado por sus delegata-
rios a la Asamblea Nacional Constituyente, invocan-
do la proteccion de Dios, y con el fin de fortalecer
la unidad de la Nacion y asegurar a sus integran-
tes la vida, la convivencia, el trabajo, la justicia,
la igualdad, el conocimiento, la libertad y la paz,
dentro de un marco juridico, democratico y partici-
pativo que garantice un orden politico, economico
y social justo, y comprometido a impulsar la inte-
gracion de la comunidad latinoamericana, decreta,
sanciona y promulga la siguiente” y el articulo 1331
de la Constitucion, asi pues, la informacién negativa
de mi certificado judicial genera una discriminacion
en materia de acceso libre al mercado laboral frente
a los demas ciudadanos.

La permanencia de esta informacion en el certi-
ficado judicial se convierte en una pena imprescrip-
tible, penas que vale recordar estan prohibidas por
la Carta magna32 y que para el caso atenta contra la
dignidad humana>>.

En este orden de ideas, la dignidad humana no
puede quedar en un simple adorno retérico de nues-
tra Constitucion Politica, si tenemos en cuenta que
no se garantizara bien ningun derecho de orden fun-
damental mientras se me condene a mi y a mi fami-
lia3* a sobrevivir en condiciones de desigualdad ante
los demas, es decir, a que se me seflalen como un
delincuente de por vida y esto justifique mi exclusion
social®.

Ante la flagrante violacion y desconocimiento de
los derechos al habeas data y la rectificacion de la in-
formaciodn, el derecho a la intimidad, a la privacidad
e identidad y buen nombre han sido objeto de estu-
dio de los organismos internacionales, por la grave-
dad de las implicaciones que tal trasgresion implica;

30 Articulo 1°. Constitucion Politica de Colombia, Co-
lombia es un Estado social de derecho, organizado en
forma de Republica unitaria, descentralizada, con auto-
nomia de sus entidades territoriales, democratica, parti-
cipativa y pluralista, fundada en el respeto de la dignidad
humana, en el trabajo y la solidaridad de las personas
que la integran y en la prevalencia del interés general.
Articulo 13. Todas las personas nacen libres e iguales
ante la ley, recibiran la misma proteccion y trato de las
autoridades y gozaran de los mismos derechos, libertades
y oportunidades sin ninguna discriminacion por razones
de sexo, raza, origen nacional o familiar, lengua, reli-
gion, opinidn politica o filoséfica. El Estado promovera
las condiciones para que la igualdad sea real y efectiva
y adoptard medidas en favor de grupos discriminados o
marginados.

El Estado protegera especialmente a aquellas personas

que por su condicion econdmica, fisica o mental, se

encuentren en circunstancia de debilidad manifiesta y

sancionara los abusos o maltratos que contra ellas se

cometan.

32 Articulo 28, Constitucion Politica de Colombia, (...) En
ningun caso podra haber detencion, prision ni arresto
por deudas, ni penas y medidas de seguridad imprescrip-
tibles. (...)

33 Articulo 1°. Ibid. 4.

34 Articulo 5°. El Estado reconoce, sin discriminacién algu-

na, la primacia de los derechos inalienables de la persona

y ampara a la familia como institucion bésica de la socie-

dad. Constitucion Politica de Colombia.

Constitucion Politica de Colombia Preambulo, Articulos

5°,42, 44.

31

35

asi podemos encontrar en el Pacto Internacional de
Derechos Civiles y Politicos (ONU), la Convencion
Americana sobre Derechos Humanos o Pacto de San
José (OEA) y en la Convencion Europea para la pro-
teccidn de los Derechos Humanos y Libertades Fun-
damentales (Consejo de Europa), normas tendentes
al reconocimiento y proteccion de tales garantias.

Pablo Andrés Palazzi3® por su parte, al referirse
a los derechos protegidos por el habeas data, sefiala
como tal el derecho a la intimidad y considera que
lleva implicito también el derecho a la identidad per-
sonal, ya que: “... cuando un sujeto pretende corregir
informacion falsa o discriminatoria almacenada en
un banco de datos publico o privado y que es difun-
dida a terceros, lo que intenta es principalmente tu-
telar la identidad que el registrado posee frente a la
sociedad”. Y continua dicho jurista: “Por lo demas,
no puede olvidarse que ambos derechos —intimidad e
identidad-, por ser “personalisimos” tienen un funda-
mento unico que es el reconocimiento que la persona
humana tiene un valor en si misma y como tal cabe
reconocerle dignidad”.

Si bien es cierto que el DAS fue instituido para
salvaguardar la seguridad Nacional, también lo es,
que la informacion sobre los antecedentes judiciales
de un sujeto sdlo le interesa y le es ttil a dicho orga-
nismo publico y al aparato judicial del pais, para que
con ella se tomen medidas preventivas, correctivas,
y de lugar a la aplicacion de los subrogados pena-
les dependiendo de la recurrencia de la conducta, al
igual que para establecer politicas sobre la criminali-
dad registrada, pero so pretexto de lo anterior, dicha
informacion no puede ser publicada indiscriminada-
mente a terceros, generando rechazo social sin tener
en cuenta que hasta el delincuente mas peligroso me-
rece un trato digno (en su intimidad e identidad), de
manera que esto conlleva a la violacion del derecho
fundamental del Hébeas Data3’, y los demés dere-
chos fundamentales invocados en el presente escrito.

36 palazzi, Pablo Andrés. El Corpus Data en el Derecho
Argentino.

Articulo 15. Todas las personas tienen derecho a su intimi-
dad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tie-
nen derecho a conocer, actualizar y rectificar las informa-
ciones que se hayan recogido sobre ellas en los bancos
de datos y en archivos de entidades publicas y privadas.
En la recoleccion, tratamiento y circulacion de datos se
respetaran la libertad y demés garantias consagradas en
la Constitucion. La correspondencia y demas formas de
comunicacion privada son inviolables. Solo pueden ser
interceptados o registrados mediante orden judicial, en los
casos y con las formalidades que establezca la ley. Con
el fin de prevenir la comision de actos terroristas, una ley
estatutaria reglamentara la forma y condiciones en que las
autoridades que ella sefiale, con fundamento en serios mo-
tivos, puedan interceptar o registrar la correspondencia y
demas formas de comunicacion privada, sin previa orden
judicial, con aviso inmediato a la Procuraduria General de
la Nacién y control judicial posterior dentro de las treinta
y seis (36) horas siguientes. Al iniciar cada periodo de se-
siones el Gobierno rendira informe al Congreso sobre el
uso que se haya hecho de esta facultad. Los funcionarios
que abusen de las medidas a que se refiere este articulo
incurrirdn en falta gravisima, sin perjuicio de las demas
responsabilidades a que hubiere lugar .Para efectos tribu-
tarios judiciales y para los casos de inspeccion, vigilancia
e intervencion del Estado, podra exigirse la presentacion
de libros de contabilidad y demas documentos privados,
en los términos que senale la ley.

37
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La negativa de atender mi solicitud por parte del
DAS se cimienta en la implementacion del nuevo
modelo de certificado judicial el cual comenzé a
funcionar el 7 de noviembre de 2008, en virtud de
lo dispuesto por la Resolucion interna namero 1157
de 2008, fecha para la cual ya habia operado la ex-
tincion de la condena, por tal razon, sobre la realidad
material de mi caso y bajo el principio de favorabi-
lidad la norma aplicable es la prevista en el articulo
11 del Decreto 2398 de 1986, o cualquier otra nor-
ma nacional o supranacional més favorable. Esto se
traduce en la violacion del derecho fundamental del

debido proceso38.

RESUMEN DE AUDIENCIA PUBLICA SOBRE
EL PROYECTO DE LEY 184 DE 2010 SENADO,
046 DE 2010 CAMARA

En audiencia publica llevada a cabo el dia 25 de
noviembre del presente afio en las instalaciones de
la comisidon primera de Senado sobre el presente
Proyecto de ley 184 de 2010 Senado y 046 de 2010
Cémara, participaron dos ciudadanos que radicaron
ponencia y asistieron con espacio de 10 minutos
cada uno.

La primera ponencia fue hecha por el sefior RAUL
ANTONIO VARGAS estudiante de Derecho de la
Universidad Libre quien realiz6 la ponencia con ti-
tulo “EL HABEAS DATA, segtin las motivaciones
del Proyecto de ley 046/2010 Camara y 184/2010
Senado”, el mencionado ponente expuso de manera
clara un marco histdrico en la legislacion nacional
del derecho de Habeas Data y exponiendo el tema de
principios en el tema de proteccion de datos y como
estos deben ser respetados en el manejo de cualquier
tipo de base de datos sea esta publica o privada, ade-
mas, centr6é su ponencia en el trato del tema de las
bases de datos del departamento Administrativo de
Seguridad, DAS, y la informacion que aparece en el
registro de antecedentes judiciales que esta entidad
expide tratando especificamente cuando el solicitan-
te a purgado una condena o esta ha prescrito y aun
luego de estas situaciones aparece informacion como
que no es requerido por autoridad, pero que si cumpli
una pena o que esta prescribio. La motivacion que
plantea el ponente es que la no regulacion de este
tipo de datos viola de manera abierta la Constitucion
violando no solo el derecho de Habeas Data sino
derechos conexos como el de igualdad y derecho al
trabajo.

38 Articulo 29. El debido proceso se aplicaré a toda clase de
actuaciones judiciales y administrativas.
Nadie podra ser juzgado sino conforme a leyes preexis-
tentes al acto que se le imputa, ante juez o tribunal com-
petente y con observancia de la plenitud de las formas
propias de cada juicio.
En materia penal, la ley permisiva o favorable, aun cuan-
do sea posterior, se aplicara de preferencia a la restrictiva
o desfavorable.
Toda persona se presume inocente mientras no se la haya
declarado judicialmente culpable. Quien sea sindicado
tiene derecho a la defensa y a la asistencia de un abogado
escogido por €1, o de oficio, durante la investigacion y el
juzgamiento; a un debido proceso publico sin dilacio-
nes injustificadas; a presentar pruebas y a controvertir
las que se alleguen en su contra; a impugnar la sentencia
condenatoria, y a no ser juzgado dos veces por el mismo
hecho.
Es nula, de pleno derecho, la prueba obtenida con viola-
cion del debido proceso.

El segundo ponente fue el sefior ANDRES CUBI-
LLOS también estudiante de derecho de la Universi-
dad Libre quien tras de algunas reflexiones sobre la
aplicacion de los principios que regulan la proteccion
de datos y que contiene la Ley 1266 de 2010, en la
reflexion propuesta el ponente discrimina la aplica-
cion de los principios que contiene el proyecto de ley
haciendo certeros comentarios al tema de la igualdad
y la aplicacion de los principios al momento de pre-
tenderse excluir como sujeto de la ley de proteccion
de datos a algunas bases de datos que se mantienen
en el ambito interno de las entidades, el ciudadano
sostiene que de hacerse de esta manera la ley estaria
dejado en desventaja a los titulares de la informacion
pues si sus datos no son trasladados a otra entidad
no podrian hacer uso de su derecho de Habeas Data.

Luego de la participacion de los ponentes se reali-
z6 revision exhaustiva de las ponencias y se tuvo en
cuenta todos los aspectos propuestos al texto aproba-
do en Camara de representantes sobre el proyecto de
proteccion de datos.

ARTICULADO APROBADO PROYECTO DE

LEY ESTATUTARIA NUMERO 046 CAMARA,

184 DE 2010 SENADO POR LA CAMARA DE

REPRESENTANTES CON LAS MODIFICA-

CIONES PROPUESTAS EN LA PRESENTE
PONENCIA

por el cual se dictan disposiciones generales para
la proteccion de datos personales.

El Congreso de Colombia
DECRETA:
TITULO I

OBJETO, AMBITO DE APLICACION Y
DEFINICIONES

Articulo 1°. Objeto. La presente ley tiene por ob-
jeto desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos,
libertades y garantias constitucionales a que se refie-
re el articulo 15 de la Constitucion Politica; asi como
el derecho a la informacion consagrado en el articulo
20 de la misma.

Articulo 2°. Ambito de aplicacién. Los princi-
pios y disposiciones contenidas en la presente ley
seran aplicables a los datos personales registrados
en cualquier base de datos que los haga susceptibles
de tratamiento por entidades de naturaleza publica o
privada.

La presente ley aplicara al Tratamiento de da-
tos personales efectuado en territorio colombiano o
cuando al Responsable del Tratamiento o Encargado
del Tratamiento no establecido en territorio nacional
le sea aplicable la legislacion colombiana en virtud
de normas y tratados internacionales.

El régimen de proteccion de datos personales que
se establece en la presente ley no sera de aplicacion:
a) A las bases de datos o archivos mantenidos en
un ambito exclusivamente personal o doméstico. y

e e o e

Cuando estas bases de datos o archivos vayan a
ser suministrados a terceros se debera. de manera
previa, informar al Titular y solicitar su autoriza-
cion. En este caso los Responsables y Encargados
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de las bases de datos y archivos quedaran sujetos
a las disposiciones contenidas en la presente ley.

b) A las bases de datos y archivos que tengan por
finalidad la seguridad y defensa nacional, asi como la
prevencién, deteccién, monitoreo y control del la-
vado de activos y el financiamiento del terrorismo.

Paragrafo: el literal anterior se aplicard solo
cuando los datos contenidos en estas bases de datos
cumplan con las caracteristicas de reserva de datos

que hacen parte de investigaciones judiciales.

¢) A las bases de datos y archivos de informacién
periodistica y otros contenidos editoriales.

d) A las bases de datos y archivos regulados por la
Ley 1266 de 2008.

e) A las bases de datos y archivos regulados por la
Ley 79 de 1993.

Articulo 3°. Definiciones. Para los efectos de la
presente ley, se entiende por:

a) Autorizacién: Consentimiento previo, expreso
e informado del Titular para llevar a cabo el Trata-
miento de datos personales.

b) Base de Datos: Conjunto organizado de datos
personales que sea objeto de Tratamiento.

¢) Dato personal: Cualquier informacién vincu-
lada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

d) Encargado del tratamiento: Persona natural
o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos per-
sonales por cuenta del Responsable del Tratamiento.

¢) Responsable del tratamiento: Persona natural
o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

f) Titular: Persona natural cuyos datos persona-
les sean objeto de Tratamiento.

g) Tratamiento: Cualquier operacion o conjunto
de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacidén o su-
presion.

TITULO II
PRINCIPIOS RECTORES

Articulo 4°. Principios para el Tratamiento de
datos personales. En el desarrollo, interpretacion y
aplicacion de la presente ley, se aplicaran, de manera
armonica e integral, los siguientes principios:

A) PRINCIPIO DE LEGALIDAD EN MATE-
RIA DE TRATAMIENTO DE DATOS: EL TRA-
TAMIENTO A QUE SE REFIERE LA PRESEN-
TE LEY ES UNA ACTIVIDAD REGLADA QUE
DEBE SUJETARSE A LO ESTABLECIDO EN
ELLAY EN LAS DEMAS DISPOSICIONES QUE
LA DESARROLLEN.

B) PRINCIPIO DE FINALIDAD Y PRO-
PORCIONALIDAD: EL TRATAMIENTO DEBE
OBEDECER A UNA FINALIDAD LEGITIMA DE
ACUERDO CON LA CONSTITUCION Y LA LEY,
LA CUAL DEBE SER INFORMADA AL TITULAR.

NO PODRAN REALIZARSE TRATAMIEN-
TOS DE DATOS PERSONALES INCOMPATI-
BLES CON LA FINALIDAD AUTORIZADA
POR EL TITULAR O LA LEY, A MENOS QUE
SE CUENTE CON EL CONSENTIMIENTO IN-
EQUIVOCO DEL TITULAR.

C) PRINCIPIO DE LIBERTAD: EL TRATA-
MIENTO SOLO PUEDE EJERCERSE CON EL
CONSENTIMIENTO, PREVIO, EXPRESO E IN-
FORMADO DEL TITULAR. LOS DATOS PER-
SONALES NO PODRAN SER OBTENIDOS O
DIVULGADOS SIN PREVIA AUTORIZACION,
O EN AUSENCIA DE MANDATO LEGAL O JU-
DICIAL QUE RELEVE EL CONSENTIMIENTO.

D) PRINCIPIO DE VERACIDAD O CA-
LIDAD: LA INFORMACION SUJETA A TRA-
TAMIENTO DEBE SER VERAZ, COMPLETA,
EXACTA, ACTUALIZADA, COMPROBABLE
Y COMPRENSIBLE. SE PROHIBE EL TRATA-
MIENTO DE DATOS PARCIALES, INCOMPLE-
TOS, FRACCIONADOS O QUE INDUZCAN A
ERROR.

E) PRINCIPIO DE TRANSPARENCIA: EN
EL TRATAMIENTO DEBE GARANTIZARSE
EL DERECHO DEL TITULAR A OBTENER DEL
RESPONSABLE DEL TRATAMIENTO O DEL
ENCARGADO DEL TRATAMIENTO, EN CUAL-
QUIER MOMENTO Y SIN RESTRICCIONES, IN-
FORMACION ACERCA DE LA EXISTENCIA DE
DATOS QUE LE CONCIERNAN.

F) PRINCIPIO DE ACCESO, USO Y CIRCU-
LACION RESTRINGIDA: EL TRATAMIENTO
SE SUJETA A LOS LIMITES QUE SE DERIVAN
DE LA NATURALEZA DE LOS DATOS PERSO-
NALES, DE LAS DISPOSICIONES DE LA PRE-
SENTE LEY Y LA CONSTITUCION. EN ESTE
SENTIDO, EL TRATAMIENTO SOLO PODRA
HACERSE POR PERSONAS AUTORIZADAS
POR EL TITULAR Y/O POR LAS PERSONAS
PREVISTAS EN LA PRESENTE LEY. DE IGUAL
FORMA, L.OS DATOS PERSONALES UNICA-
MENTE PUEDEN UTILIZARSE PARA LOS
FINES AUTORIZADOS POR EL TITULAR O
LALEY.

LOS DATOS PERSONALES, SALVO LA IN-
FORMACION PUBLICA, NO PODRAN ESTAR
DISPONIBLES EN INTERNET U OTROS ME-
DIOS DE DIVULGACION O COMUNICACION
MASIVA, SALVO QUE EL ACCESO SEA TEC-
NICAMENTE CONTROLABLE PARA BRINDAR
UN CONOCIMIENTO RESTRINGIDO SOLO A
LOS TITULARES O TERCEROS AUTORIZA-
DOS CONFORME A LA PRESENTE LEY.

G) PRINCIPIO DE SEGURIDAD: LA IN-
FORMACION SUJETA A TRATAMIENTO POR
EL RESPONSABLE DEL TRATAMIENTO O
ENCARGADO DEL TRATAMIENTO A QUE
SE REFIERE LA PRESENTE LEY, SE DEBERA
MANEJAR CON LAS MEDIDAS TECNICAS,
HUMANAS Y ADMINISTRATIVAS QUE SEAN
NECESARIAS PARA OTORGAR SEGURIDAD A
LOS REGISTROS EVITANDO SU ADULTERA-
CION, PERDIDA, CONSULTA, USO O ACCESO
NO AUTORIZADO O FRAUDULENTO.

H) PRINCIPIO DE CONFIDENCIALIDAD:
TODAS LAS PERSONAS QUE INTERVENGAN
EN EL TRATAMIENTO DE DATOS PERSONA-
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LES QUE NO TENGAN LA NATURALEZA DE
PUBLICOS ESTAN OBLIGADAS A GARANTI-
ZAR LA RESERVA DE LA INFORMACION, IN-
CLUSIVE DESPUES DE FINALIZADA SU RE-
LACION CONALGUNA DE LAS LABORES QUE
COMPRENDE EL TRATAMIENTO, PUDIENDO
SOLO, REALIZAR SUMINISTRO O COMUNI-
CACION DE DATOS PERSONALES CUANDO
ELLO CORRESPONDA AL DESARROLLO DE
LAS ACTIVIDADES AUTORIZADAS EN LA
PRESENTE LEY Y EN LOS TERMINOS DE LA
MISMA.

TITULO 111
CATEGORIAS ESPECIALES DE DATOS

Articulo 5°. Datos sensibles. Para los propdsitos
de la presente ley, se entiende por datos sensibles
aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, asi como los
datos relativos a la salud, a la vida sexual y los datos
biométricos.

Articulo 6°. Tratamiento de datos sensibles. Se
prohibe el Tratamiento de datos sensibles, excepto
cuando:

a) El Titular haya dado su autorizacion explicita a
dicho Tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar
el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitadoyo-bajotapotestad-desus
padres. En estos eventos, los representantes legales
deberan otorgar su autorizacion.

¢) El Tratamiento sea efectuado en el curso de
las actividades legitimas y con las debidas garantias
por parte de una fundacién, ONG,una-asociacion o
cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosdfica, religiosa o sindical,
siempre que se refieran exclusivamente a sus miem-
bros o a las personas que mantengan contactos re-
gulares por razén de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la
autorizacion del Titular.

d) El Tratamiento se refiera a datos que el Titular
haya hecho manifiestamente publicos o sean necesa-
rios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histérica,
estadistica o cientifica. En este evento deberan adop-
tarse las medidas conducentes a la supresion de iden-
tidad de los Titulares.

Articulo 7°. Derechos de los nifios, nifias y ado-
lescentes. En el Tratamiento se asegurara el respeto
a los derechos prevalentes de los niflos, nifias y ado-
lescentes.

Queda proscrito el Tratamiento de datos perso-
nales de niflos, nifias y adolescentes euyo-finseasu
abzacis A o

salvo aquellos datos que sean de naturaleza publica.
Es tarea del Estado y las entidades educativas de

todo tipo proveer informacion y-fortateceratospa-

dres-y-tutores-y_capacitar a los representantes le-
gales vy tutores sobre los eventuales riesgos a los que

se enfrentan los nifios, nifias y adolescentes respecto
del Tratamiento indebido de sus datos personales, y

proveer de conocimiento acerca del uso responsable
y seguro por parte de nifios, nifias y adolescentes de
sus datos personales, su derecho a la privacidad y
proteccion de su informacion personal y la de los de-
mas. El Gobierno Nacional reglamentara la materia,
dentro de los seis (6) meses siguientes a la promul-
gacion de esta Ley.

TITULO IV

DERECHOS Y CONDICIONES DE LEGALIDAD
PARA EL TRATAMIENTO DE DATOS

Articulo 8°. Derechos de los titulares. El Titular
de los datos personales tendra los siguientes dere-
chos:

a) Conocer, actualizar y rectificar sus datos per-
sonales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexac-
tos, incompletos, fraccionados, que induzcan a error,
o aquellos cuyo Tratamiento esté expresamente pro-
hibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada al
Responsable del Tratamiento salvo cuando expresa-
mente se exceptliie como requisito para el Tratamien-
to, de conformidad con lo previsto en el articulo 10
de la presente ley.

¢) Ser informado por el Responsable del Trata-
miento o el Encargado del Tratamiento, previa so-
licitud, respecto del uso que le ha dado a sus datos
personales.

d) Presentar ante la Superintendencia de Industria
y Comercio quejas por infracciones a lo dispuesto
en la presente ley y las demas normas que la modifi-
quen, adicionen o complementen.

¢) Revocar la autorizacion y/o solicitar la supre-
sion del dato cuando en el Tratamiento no se respe-
ten los principios, derechos y garantias constitucio-
nales y legales. La revocatoria y/o supresion solo
procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el
Responsable o Encargado han incurrido en conduc-
tas contrarias a esta ley y a la Constitucion.

f) Acceder en forma gratuita a sus datos persona-
les que hayan sido objeto de Tratamiento.

Articulo 9°. Autorizacion del titular. Sin perjui-
cio de las excepciones previstas en la ley, en el Tra-
tamiento se requiere la autorizacion previa esetitao
verbal e informada del Titular, la_cual debera ser
obtenida por cualquier medio que pueda ser obje-
to de consulta posterior.

Articulo 10. Casos en que no es necesaria la au-
torizacion. La autorizacion del Titular no sera nece-
saria enlos-stguienteseasos cuando se trate de:

a) Informacion requerida por una entidad publica
o administrativa en ejercicio de sus funciones legales
o por orden judicial.

b) €uando-se-trate-de-datosrecogidosde-fuentes
de-acceso-irrestricto-al-ptiblico Datos de naturaleza
publica.

neeesaﬁ‘arerrcastasos de urgencna médica o sa-
nitaria.

d
Tratamiento de informacion autorizado por la ley
para fines histéricos, estadisticos o cientificos. u
otros
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e¢) Datos relacionados con el Registro Civil de
las Personas.

Quien acceda a los datos personales sin que medie
autorizaci(’)n preVia deberé en todo caso cumplir con

tey-las dlsposmones contemdas enla presente ley.

Articulo 11. Suministro de la informacion. La
informacién solicitada podra ser suministrada por
cualquier medio, incluyendo los electronicos, segun
lo requiera el Titular. La informacion deberd ser de
facil lectura, sin barreras técnicas que impidan su ac-
ceso y debera corresponder en un todo a aquella que
repose en la base de datos.

El Gobierno Nacional establecera la forma en la
cual los Responsables del Tratamiento y Encargados
del Tratamiento deberan suministrar la informacion
del Titular, atendiendo a la naturaleza del dato per-
sonal. Esta reglamentacion debera darse a mas tardar
dentro del afio siguiente a la promulgacion de esta la
presente ley.

Articulo 12. Deber de informar al titular. El
Responsable del Tratamiento, al momento de soli-
citar al Titular la autorizacidn, debera informarle de
manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus da-
tos personales y la finalidad del mismo.

b) El caracter facultativo de la respuesta a las pre-
guntas que le sean hechas, cuando estas versen sobre
datos sensibles o sobre los datos de las nifias, nifios
y adolesentes.

¢) Los derechos que le asisten como Titular.

d) La identificacion, direccion fisica o electréni-
ca y teléfono del Responsable del Tratamiento.

Paragrafo. El Responsable del Tratamiento de-
bera conservar prueba del cumplimiento de lo pre-
visto en el presente articulo y, cuando el Titular lo
solicite, entregarle copia de esta.

Articulo 13. Personas a quienes se les puede su-
ministrar la informacion. La informacién que retina
las condiciones establecidas en la presente ley podra
suministrarse a las siguientes personas:

a) A los Titulares, sus causahabientes o sus repre-
sentantes legales.

b) A las_autoridades—publicas;previa—autoriza=
erﬁn—}egal* entidades publicas o administrativas

en ejercicio de sus funciones legales o por orden

judicial.

a) A les terceros autorizados por el Titular o por
la ley.

TITULO V
PROCEDIMIENTOS

Articulo 14. Consultas. Los Titulares o sus causa
habientes podran consultar la informacion personal
del Titular que repose en cualquier base de datos, sea
esta del sector publico o privado. El Responsable del
Tratamiento o Encargado del Tratamiento deberan
suministrar a estos toda la informacion contenida
en el registro individual o que esté vinculada con la
identificacion del Titular.

La consulta se formulara por el medio habilitado
por el Responsable del Tratamiento o Encargado del
Tratamiento, siempre y cuando se pueda mantener
prueba de esta.

La consulta serd atendida en un término maximo
de diez (10) dias habiles contados a partir de la fecha
de recibo de la misma. Cuando no fuere posible aten-
der la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y
seflalando la fecha en que se atendera su consulta, la
cual en ninglin caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

Paragrafo. Las disposiciones contenidas en leyes
especiales o los reglamentos expedidos por el Go-
bierno Nacional podran establecer términos inferio-
res, atendiendo a la naturaleza del dato personal.

Articulo 15. Reclamos. El Titular o sus causaha-
bientes que consideren que la informacion contenida
en una base de datos debe ser objeto de correccidn,
actualizacion o supresion, o cuando adviertan el pre-
sunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo
ante el Responsable del Tratamiento o el Encargado
del Tratamiento el cual sera tramitado bajo las si-
guientes reglas:

1. El reclamo se formulara mediante solicitud
eserita dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del
Titular, la descripcion de los hechos que dan lugar al
reclamo, la direccidn, y acompaiando los documen-
tos que se quiera hacer valer. Si el eserito reclamo
resulta incompleto, se requerira al interesado dentro
de los cinco (5) dias siguientes a la recepcion del re-
clamo para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea
competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias
habiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se in-
cluira en la base de datos una leyenda que diga “re-
clamo en tramite” y el motivo del mismo, en un tér-
mino no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido.

3. El término méaximo para atender el reclamo
sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término,
se informara al interesado los motivos de la demora
y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Articulo 16. Requisito de procedibilidad. El Ti-
tular o causahabiente sdlo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez
haya agotado el tramite de consulta o reclamo ante el
Responsable del Tratamiento o Encargado del Trata-
miento.

TITULO VI

DEBERES DE LOS RESPONSABLES DEL TRA-
TAMIENTO Y ENCARGADOS DEL TRATA-
MIENTO

Articulo 17. Deberes de los responsables del tra-
tamiento. Los Responsables del Tratamiento debe-
ran cumplir los siguientes deberes, sin perjuicio de
las demas disposiciones previstas en la presente ley
y en otras que rijan su actividad:
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a) Garantizar al Titular, en todo tiempo, el pleno y
efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, en las condiciones pre-
vistas en la presente ley, copia de la respectiva auto-
rizacion otorgada por el Titular.

¢) Informar debidamente al Titular sobre la fina-
lidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada.

d) Conservar la informacidn bajo las condiciones
de seguridad necesarias para impedir su adultera-
cion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

e) Garantizar que la informacion que se suminis-
tre al Encargado del Tratamiento sea veraz, comple-
ta, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacidn, comunicando de for-
ma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas ne-
cesarias para que la informacion suministrada a este
se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrec-
ta 'y comunicar lo pertinente al Encargado del Trata-
miento.

h) Suministrar al Encargado del Tratamiento, se-
gun el caso, unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo pre-
visto en la presente ley.

i) Exigir al Encargado del Tratamiento en todo
momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados
en los términos sefialados en la presente ley.

k) Adoptar un manual interno de politicas y proce-
dimientos para garantizar el adecuado cumplimiento
de la presente ley y, en especial, para la atencion de
consultas y reclamos.

1) Informar al Encargado del Tratamiento cuando
determinada informacion se encuentra en discusion
por parte del Titular, una vez se haya presentado la re-
clamacion y no haya finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso
dado a sus datos.

n) Informar a la autoridad de proteccién de
datos cuando se presenten violaciones a los c6di-
gos de seguridad y existan riesgos en la adminis-
tracién de la informacion de los Titulares.

0) Cumplir las instrucciones y requerimientos que
imparta la Superintendencia de Industria y Comercio.

Articulo 18. Deberes de los encargados del tra-
tamiento. Los Encargados del Tratamiento deberan
cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en
otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y
efectivo ejercicio del derecho de habeas data.

b) Conservar la informacion bajo las condiciones
de seguridad necesarias para impedir su adultera-
cion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

¢) Realizar oportunamente la actualizacion, recti-
ficacidn o supresion de los datos en los términos de
la presente ley.

d) Actualizar la informacion reportada por los
Responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formula-
dos por los Titulares en los términos sefialados en la
presente ley.

f) Adoptar un manual interno de politicas y proce-
dimientos para garantizar el adecuado cumplimiento
de la presente ley y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares.

g) Registrar en la base de datos las leyenda “re-
clamo en tramite” en la forma en que se regula en la
presente ley.

h) Insertar en la base de datos la leyenda “infor-
macion en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judi-
ciales relacionados con la calidad del dato personal.

1) Abstenerse de circular informacién que esté
siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de In-

om et teceiom onal
de-datospersonates;-Permitir el acceso a la infor-

macion inicamente a las personas que pueden te-
ner acceso a ella.

k) Informar a la Superintendencia de Indus-
tria y Comercio cuando se presenten violaciones

a los cédigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

1) Cumplir las instrucciones y requerimientos que
imparta la Superintendencia de Industria y Comercio.

Paragrafo. En el evento en que concurran las ca-
lidades de Responsable del Tratamiento y Encargado
del Tratamiento en la misma persona, le sera exigible el
cumplimiento de los deberes previstos para cada uno.

TITULO VII

DE LOS MECANISMOS DE VIGILANCIA'Y
SANCION

CAPITULO I
De la autoridad de proteccion de datos

Articulo 19. Autoridad de proteccion de datos.
La Superintendencia de Industria y Comercio, a tra-
vés de una Delegatura para la Proteccién de Da-
tos Personales, ejercera la vigilancia para garantizar
que en el Tratamiento de datos personales se respeten
los principios, derechos, garantias y procedimientos
previstos en la presente ley.

Paragrafo 1°. El Gobierno Nacional en el plazo
de seis (6) meses contados a partir de la fecha de

entrada en vigencia de la presente ley incorpora-
ra dentro de la estructura de la Superintendencia

de Industria y Comercio un despacho de Superin-
tendente Delegado para ejercer las funciones de
Autoridad de Proteccion de Datos.

Paragrafo 2°. La vigeneta vigilancia del trata-
miento de los datos personales regulados en la Ley
1266 de 2008 se sujetara a lo previsto en dicha norma.

Articulo 20. Recursos para el ejercicio de sus fun-
ciones. La Superintendencia de Industria y Comercio
contara con los siguientes recursos para ejercer las fun-
ciones que le son atribuidas por la presente ley:




GACETA DEL COoNGRESO 1.023

Jueves, 2 de diciembre de 2010

Pagina 17

a) Las multas que se impongan a los sometidos a
vigilancia.

b) Los recursos que le sean destinados en el Pre-
supuesto General de la Nacion.

Articulo 21. Funciones. La Superintendencia de
Industria y Comercio ejercera las siguientes funciones:

a) Velar por el cumplimiento de la legislacion en
materia de proteccion de datos personales.

b) Adelantar las investigaciones del caso, de oficio
0 a peticion de parte y, como resultado de ellas, orde-
nar las medidas que sean necesarias para hacer efecti-
vo el derecho de habeas data. Para el efecto, siempre
que se desconozca el derecho, podra disponer que se
conceda el acceso y suministro de los datos, la rectifi-
cacion, actualizacion o supresion de los mismos.

¢) Disponer el bloqueo temporal de los datos
cuando, de la solicitud y de las pruebas aportadas por
el Titular, se identifique un riesgo cierto de vulnera-
cion de sus derechos fundamentales, y dicho bloqueo
sea necesario para protegerlos mientras se adopta
una decision definitiva.

d) Promover y divulgar los derechos de las per-
sonas en relacion con el Tratamiento de datos per-
sonales e implementara campafias pedagogicas para
capacitar e informar a los ciudadanos acerca del ejer-
cicio y garantia del derecho fundamental a la protec-
cién de datos.

e) Impartir instrucciones sobre las medidas y
procedimientos necesarios para la adecuacion de las
operaciones de los Responsables del Tratamiento y
Encargados del Tratamiento a las disposiciones pre-
vistas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y
Encargados del Tratamiento la informacion que sea
necesaria para el ejercicio efectivo de sus funciones.

g) Ejercereteontrol-y Proferir las declaraciones

de conformidad sobre las transferencias internacio-
nales de datos.

h) Administrar el Registro Nacional Publico de
Bases de Datos y emitir las 6rdenes y los actos nece-
sarios para su administracion y funcionamiento.

1) Sugerir o recomendar los ajustes, correctivos o ade-
cuaciones a la normatividad que resulten acordes con la
evolucion tecnoldgica, informatica o comunicacional.

j) Requerir la colaboracién de entidades inter-
nacionales o extranjeras cuando se afecten los de-
rechos de los Titulares fuera del territorio colom-
biano con ocasién, entre otras. de la recoleccién

internacional de datos personales.
k) Las demas que le sean asignadas por ley.

CAPITULO IT
Procedimiento y sanciones

Articulo 22. Trdmite. La Superintendencia de
Industria y Comercio, una vez establecido el incum-
plimiento de las disposiciones de la presente ley por
parte del Responsable del Tratamiento o el Encarga-
do del Tratamiento e—et-Ysuarto, adoptara las medi-
das o impondra las sanciones correspondientes.

En lo no reglado por la presente ley y los proce-
dimientos correspondientes se seguiran las normas
pertinentes del Codigo Contencioso Administrativo.

Articulo 23. Sanciones. La Superintendencia de
Industria y Comercio podra imponer a los Responsa-

bles del Tratamiento y Encargados del Tratamiento
las siguientes sanciones:

a) Multas de caracter personal e institucional a fa-
vor de la Superintendencia de Industria y Comercio
hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de
la imposicion de la sancion. Las multas podran ser
sucesivas mientras subsista el incumplimiento que
las origino.

b) Suspension de las actividades relacionadas con
el Tratamiento hasta por un término de seis (6) me-
ses. En el acto de suspension se indicaran los correc-
tivos que se deberan adoptar.

¢) Cierre temporal de las operaciones relaciona-
das con el Tratamiento una vez transcurrido el tér-
mino de suspension sin que se hubieren adoptado
los correctivos ordenados por la Superintendencia de
Industria y Comercio.

d) Cierre inmediato y definitivo de la operacion
que involucre el Tratamiento de datos sensibles.

Paragrafo. Las sanciones indicadas en el presen-
te articulo solo aplican para las personas de natura-
leza privada. En el evento en el cual la Superinten-
dencia de Industria y Comercio advierta un presunto
incumplimiento de una autoridad publica a las dispo-
siciones de la presente ley, remitira la actuacion a la
Procuraduria General de la Nacion para que adelante
la investigacion respectiva.

Articulo 24. Criterios para graduar las sancio-
nes. Las sanciones por infracciones a las que se re-
fiere el articulo anterior, se graduaran atendiendo los
siguientes criterios, en cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses
juridicos tutelados por la presente ley.

b) El beneficio econdmico obtenido por el infractor
o terceros, en virtud de la comision de la infraccion.

¢) Lareincidencia en la comision de la infraccion.

d) La resistencia, negativa u obstruccion a la ac-
cion investigadora o de vigilancia de la Superinten-
dencia de Industria y Comercio.

e) La renuencia o desacato a cumplir las 6rdenes
impartidas por la Superintendencia de Industria y
Comercio.

f) El reconocimiento o aceptacion expresos que
haga el investigado sobre la comision de la infrac-
cion antes de la imposicion de la sancién a que hu-
biere lugar.

CAPITULO III
Del Registro Nacional de Bases de Datos

Articulo 25. Definicion. E1 Registro Nacional de
Bases de Datos es el directorio publico de las bases
de datos sujetas a Tratamiento que operan en el pais.

El registro sera administrado por la Superinten-
dencia de Industria y Comercio y sera de libre con-
sulta para los ciudadanos.

Para realizar el registro de bases de datos, los in-
teresados deberan aportar a la Superintendencia de
Industria y Comercio las politicas de tratamiento de
la informacion, las cuales obligaran a los responsa-
bles y encargados del mismo, y cuyo incumplimien-
to acarreara las sanciones correspondientes. Las
politicas de Tratamiento en ningun caso podran ser
inferiores a los deberes contenidos en la presente ley.
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Paragrafo El Goblemo Nac10na1 eﬁabezarde}

, regla-

mentara, dentro del afio s1gulente ala promulgacmn

de la presente ley, la informacion minima que debe

contener el Registro y los términos y condiciones

bajo los cuales se deben inscribir en este los Respon-
sables del Tratamiento.

TITULO VIII

TRANSFERENCIA DE DATOS A TERCEROS
PAISES

Articulo 26. Prohibicion. Se prohibe la transfe-
rencia de datos personales de cualquier tipo a paises
que no proporcionen niveles adecuados de protec-
cion de datos. Se entiende que un pais ofrece un ni-
vel adecuado de proteccion de datos cuando cumpla
con los estandares fijados por la Superintendencia de
Industria y Comercio sobre la materia, los cuales en
ningln caso podran ser inferiores a los que la presen-
te ley exige a sus destinatarios.

Esta prohibicion no regira cuando se trate de:

a) Informacién respecto de la cual el Titular haya
otorgado su autorizacion expresa e inequivoca para
la transferencia.

b) Intercambio de datos de caracter médico, cuan-
do asi lo exija el Tratamiento del Titular por razones
de salud o higiene publica.

¢) Transferencias bancarias o bursatiles, confor-
me a la legislacion que les resulte aplicable.

d) Transferencias acordadas en el marco de tra-
tados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio
de reciprocidad.

e) Transferencias necesarias para la ejecucion de
un contrato entre el Titular y el Responsable del Tra-
tamiento, o para la ejecucion de medidas precontrac-
tuales siempre y cuando se cuente con la autoriza-
cién del Titular.

f) Transferencias necesarias o legalmente exigi-
das para la salvaguardia del interés ptiblico, o para el
reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial.

Paragrafo 1°. En los casos no contemplados
como excepcion en el presente articulo, correspon-
dera a la Superintendencia de Industria y Comercio,
proferir la declaraciéon de conformidad relativa a la
transferencia internacional de datos personales. Para
el efecto, el Superintendente queda facultado para
requerir informacion y adelantar las diligencias ten-
dientes a establecer el cumplimiento de los presu-
puestos que requiere la viabilidad de la operacion.

Paragrafo 2°. Las disposiciones contenidas en el
presente articulo seran aplicables para todos los datos
personales, incluyendo aquellos contemplados en la Ley

1266 de 2008 fastreﬁe%eua}forresponder%rﬂaﬁuper

TITULO IX
OTRAS DISPOSICIONES

Articulo 27. Disposiciones especiales. E1 Go-
bierno Nacional regulara lo concerniente al Tra-

tamiento sobre datos personales que requieran de
disposiciones especiales. En todo caso. dicha re-

glamentacién no podra ser contraria a las dispo-
siciones contenidas en la presente ley.

Articulo 28. Normas corporativas vinculantes. El
Gobierno Nacional expedira la reglamentacion corres-

pondiente sobre Normas Corporativas Vinculantes para
la certificacion de buenas practicas en proteccion de da-
tos personales y su transferencia a terceros paises.

Articulo 29 (Articulo nuevo). El Departamento
Administrativo de Seguridad, DAS, o quien haga
sus veces, mantendrd y actualizard los registros
delictivos y de identificaciéon nacionales de acuer-

do con los informes y avisos que para el efecto de-
beran remitirle las autoridades judiciales, confor-

me a la Constitucién Politica y la ley.

Al expedir certificados judiciales por peticion
ciudadana, el Departamento Administrativo de
Seguridad, se abstendrd de incluir como antece-
dente penal los registros delictivos del solicitante
cuando este haya cumplido su pena o la misma
haya prescrito.

Paragrafo. Los archivos del Departamento Ad-
ministrative de Seguridad, en esta materia, ten-
dran caracter reservado y en consecuencia solo se
expediran certificados o informes de los registros
contenidos en ellos.

Articulo 30. Régimen de transicion. Las personas
que a la fecha de entrada en vigencia de la presente
ley ejerzan alguna de las actividades aca reguladas
tendran un plazo de hasta seis (6) meses para ade-
cuarse a las disposiciones contempladas en esta ley.

Articulo 31. Derogatorias. La presente ley deroga
todas las disposiciones que le sean contrarias a excep-
cion de aquellas contempladas en el articulo segundo.

Articulo 32. Vigencia. La presente ley rige a par-
tir de su promulgacion.

PROPOSICION

De acuerdo con las anteriores consideraciones pro-
ponemos a la Comision Primera del Honorable Senado
de la Republica dar primer debate al Proyecto de ley
numero 184 de 2010 Senado, 46 de 2010 Camara,
por la cual se dictan disposiciones generales para la
proteccion de datos personales, segun el texto propues-
to para primer debate, que nos permitimos adjuntar.

LUIS FERNANDO VELASCO-CH \.\«'i".!-i
(Coordinadpr) ponente

CARLOS E. SOTO
Ponente

Y A L N

’Ki IS CARLOS AVELLANEDA \-.‘ “HEMEL HURTADO ANGULO
“" Ponente | Ponente

JORGE EDU \RE}(H{]\IH]\(!

Pomente

JUAN/MANUEL CORZO
Ponegile
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TEXTO PROPUESTO PARA PRIMER DE-

BATE PROYECTO DE LEY ESTATUTARIA

NUMERO 184 DE 2010 SENADO, 046 CAMARA
DE 2010

por el cual se dictan disposiciones generales para
la proteccion de datos personales.

El Congreso de Colombia
DECRETA:
TITULO I

OBJETO, AMBITO DE APLICACION
Y DEFINICIONES

Articulo 1°. Objeto. La presente ley tiene por ob-
jeto desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar
las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos,
libertades y garantias constitucionales a que se refie-
re el articulo 15 de la Constitucion Politica; asi como
el derecho a la informacion consagrado en el articulo
20 de la misma.

Articulo 2°. Ambito de aplicacién. Los princi-
pios y disposiciones contenidas en la presente ley
seran aplicables a los datos personales registrados
en cualquier base de datos que los haga susceptibles
de tratamiento por entidades de naturaleza publica o
privada.

La presente ley aplicara al Tratamiento de da-
tos personales efectuado en territorio colombiano o
cuando al Responsable del Tratamiento o Encargado
del Tratamiento no establecido en territorio nacional
le sea aplicable la legislacion colombiana en virtud
de normas y tratados internacionales.

El régimen de proteccion de datos personales que
se establece en la presente ley no sera de aplicacion:

a) A las bases de datos o archivos mantenidos en
un ambito exclusivamente personal o doméstico.

Cuando estas bases de datos o archivos vayan a
ser suministrados a terceros se debera, de manera
previa, informar al Titular y solicitar su autoriza-
cion. En este caso los Responsables y Encargados
de las bases de datos y archivos quedaran sujetos
a las disposiciones contenidas en la presente ley.

b) A las bases de datos y archivos que tengan por
finalidad la seguridad y defensa nacional, asi como la
prevencion, deteccién, monitoreo vy control del la-
vado de activos y el financiamiento del terrorismo.

Paragrafo. El literal anterior se aplicara solo
cuando los datos contenidos en estas bases de datos
cumplan con las caracteristicas de reserva de datos
gque hacen parte de investigaciones judiciales.

¢) A las bases de datos y archivos de informacion
periodistica y otros contenidos editoriales.

d) A las bases de datos y archivos regulados por la
Ley 1266 de 2008.

¢) A las bases de datos y archivos regulados por la
Ley 79 de 1993.

Articulo 3°. Definiciones. Para los efectos de la
presente ley, se entiende por:

a) Autorizacion: Consentimiento previo, expreso
e informado del Titular para llevar a cabo el Trata-
miento de datos personales.

b) Base de datos: Conjunto organizado de datos
personales que sea objeto de Tratamiento.

c) Dato personal: Cualquier informacién vincu-
lada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

d) Encargado del tratamiento: Persona natural
o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos per-
sonales por cuenta del Responsable del Tratamiento.

¢) Responsable del tratamiento: Persona natural
o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

f) Titular: Persona natural cuyos datos persona-
les sean objeto de Tratamiento.

g) Tratamiento: Cualquier operacién o conjunto
de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o su-
presion.

TITULO II
PRINCIPIOS RECTORES

Articulo 4°. Principios para el Tratamiento de
datos personales. En el desarrollo, interpretacion y
aplicacion de la presente ley, se aplicaran, de manera
armonica e integral, los siguientes principios:

A) PRINCIPIO DE LEGALIDAD EN MATE-
RIA DE TRATAMIENTO DE DATOS: EL TRA-
TAMIENTO A QUE SE REFIERE LA PRESEN-
TE LEY ES UNA ACTIVIDAD REGLADA QUE
DEBE SUJETARSE A LO ESTABLECIDO EN
ELLAY EN LAS DEMAS DISPOSICIONES QUE
LA DESARROLLEN.

B) PRINCIPIO DE FINALIDAD Y PRO-
PORCIONALIDAD: EL TRATAMIENTO DEBE
OBEDECER A UNA FINALIDAD LEGITIMA DE
ACUERDO CON LA CONSTITUCION Y LA LEY,
LA CUALDEBE SER INFORMADA AL TITULAR.

NO PODRAN REALIZARSE TRATAMIEN-
TOS DE DATOS PERSONALES INCOMPATI-
BLES CON LA FINALIDAD AUTORIZADA
POR EL TITULAR O LA LEY. A MENOS QUE
SE CUENTE CON EL CONSENTIMIENTO IN-
EQUIVOCO DEL TITULAR.

C) PRINCIPIO DE LIBERTAD: EL TRATA-
MIENTO SOLO PUEDE EJERCERSE CON EL
CONSENTIMIENTO, PREVIO, EXPRESO E IN-
FORMADO DEL TITULAR. LOS DATOS PER-
SONALES NO PODRAN SER OBTENIDOS O
DIVULGADOS SIN PREVIA AUTORIZACION,
O EN AUSENCIA DE MANDATO LEGAL O JU-
DICIAL QUE RELEVE EL CONSENTIMIENTO.

D) PRINCIPIO DE VERACIDAD O CA-
LIDAD: LA INFORMACION SUJETA A TRA-
TAMIENTO DEBE SER VERAZ, COMPLETA,
EXACTA, ACTUALIZADA, COMPROBABLE
Y COMPRENSIBLE. SE PROHIBE EL TRATA-
MIENTO DE DATOS PARCIALES, INCOMPLE-
TOS, FRACCIONADOS O QUE INDUZCAN A
ERROR.

E) PRINCIPIO DE TRANSPARENCIA: EN
EL TRATAMIENTO DEBE GARANTIZARSE
EL DERECHO DEL TITULAR A OBTENER DEL
RESPONSABLE DEL TRATAMIENTO O DEL
ENCARGADO DEL TRATAMIENTO, EN CUAL-
QUIER MOMENTO Y SIN RESTRICCIONES, IN-
FORMACION ACERCA DE LA EXISTENCIA DE
DATOS QUE LE CONCIERNAN.
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F) PRINCIPIO DE ACCESO, USO Y CIRCU-
LACION RESTRINGIDA: EL TRATAMIENTO
SE SUJETA A LOS LIMITES QUE SE DERIVAN
DE LA NATURALEZA DE LOS DATOS PERSO-
NALES, DE LAS DISPOSICIONES DE LA PRE-
SENTE LEY Y LA CONSTITUCION. EN ESTE
SENTIDO, EL TRATAMIENTO SOLO PODRA
HACERSE POR PERSONAS AUTORIZADAS
POR EL TITULAR Y/O POR LAS PERSONAS
PREVISTAS EN LA PRESENTE LEY. DE IGUAL
FORMA, L.OS DATOS PERSONALES UNICA-
MENTE PUEDEN UTILIZARSE PARA LOS
FINES AUTORIZADOS POR EL TITULAR O
LALEY.

LOS DATOS PERSONALES, SALVO LA IN-
FORMACION PUBLICA, NO PODRAN ESTAR
DISPONIBLES EN INTERNET U OTROS ME-
DIOS DE DIVULGACION O COMUNICACION
MASIVA, SALVO QUE EL ACCESO SEA TEC-
NICAMENTE CONTROLABLE PARA BRINDAR
UN CONOCIMIENTO RESTRINGIDO SOLO A
LOS TITULARES O TERCEROS AUTORIZA-
DOS CONFORME A LA PRESENTE LEY.

G) PRINCIPIO DE SEGURIDAD: LA IN-
FORMACION SUJETA A TRATAMIENTO POR
EL RESPONSABLE DEL TRATAMIENTO O
ENCARGADO DEL TRATAMIENTO A QUE
SE REFIERE LA PRESENTE LEY, SE DEBERA
MANEJAR CON LAS MEDIDAS TECNICAS,
HUMANAS Y ADMINISTRATIVAS QUE SEAN
NECESARIAS PARA OTORGAR SEGURIDAD A
LOS REGISTROS EVITANDO SU ADULTERA-
CION, PERDIDA, CONSULTA, USO O ACCESO
NO AUTORIZADO O FRAUDULENTO.

H) PRINCIPIO DE CONFIDENCIALIDAD:
TODAS LAS PERSONAS QUE INTERVENGAN
EN EL TRATAMIENTO DE DATOS PERSONA-
LES QUE NO TENGAN LA NATURALEZA DE
PUBLICOS ESTAN OBLIGADAS A GARANTI-
ZAR LA RESERVA DE LA INFORMACION, IN-
CLUSIVE DESPUES DE FINALIZADA SU RE-
LACION CONALGUNADE LAS LABORES QUE
COMPRENDE EL TRATAMIENTO, PUDIENDO
SOLO, REALIZAR SUMINISTRO O COMUNI-
CACION DE DATOS PERSONALES CUANDO
ELLO CORRESPONDA AL DESARROLLO DE
LAS ACTIVIDADES AUTORIZADAS EN LA
PRESENTE LEY Y EN LOS TERMINOS DE LA
MISMA.

TITULO 111
CATEGORIAS ESPECIALES DE DATOS

Articulo 5°. Datos sensibles. Para los propositos
de la presente ley, se entiende por datos sensibles
aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico,
la orientacidn politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, asi como los
datos relativos a la salud, a la vida sexual y los datos
biométricos.

Articulo 6°. Tratamiento de datos sensibles. Se
prohibe el Tratamiento de datos sensibles, excepto
cuando:

a) El Titular haya dado su autorizacion explicita a
dicho Tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar
el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los re-
presentantes legales deberan otorgar su autorizacion.

¢) El Tratamiento sea efectuado en el curso de las
actividades legitimas y con las debidas garantias por
parte de una fundacion, ONG. asociacion o cualquier
otro organismo sin animo de lucro, cuya finalidad
sea politica, filosofica, religiosa o sindical, siempre
que se refieran exclusivamente a sus miembros o a
las personas que mantengan contactos regulares por
razon de su finalidad. En estos eventos, los datos no
se podran suministrar a terceros sin la autorizacion
del Titular.

d) El Tratamiento se refiera a datos que el Titular
haya hecho manifiestamente publicos o sean necesa-
rios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histdrica,
estadistica o cientifica. En este evento deberan adop-
tarse las medidas conducentes a la supresion de iden-
tidad de los Titulares.

Articulo 7°. Derechos de los nifios, nifias y ado-
lescentes. En el Tratamiento se asegurara el respeto
a los derechos prevalentes de los nifios, nifias y ado-
lescentes.

Queda proscrito el Tratamiento de datos perso-
nales de niflos, nifias y adolescentes, salvo aquellos
datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de
todo tipo proveer informacién y capacitar a los re-
presentantes legales v tutores sobre los eventuales
riesgos a los que se enfrentan los nifios, nifias y ado-
lescentes respecto del Tratamiento indebido de sus
datos personales, y proveer de conocimiento acerca
del uso responsable y seguro por parte de nifios, ni-
fias y adolescentes de sus datos personales, su dere-
cho a la privacidad y proteccion de su informacion
personal y la de los demas. El Gobierno Nacional
reglamentara la materia, dentro de los seis (6) meses
siguientes a la promulgacion de esta Ley.

TITULO IV

DERECHOS Y CONDICIONES DE LEGALIDAD
PARA EL TRATAMIENTO DE DATOS

Articulo 8°. Derechos de los titulares. El Titular
de los datos personales tendrd los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos per-
sonales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra
ejercer, entre otros frente a datos parciales, inexac-
tos, incompletos, fraccionados, que induzcan a error,
o aquellos cuyo Tratamiento esté expresamente pro-
hibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al
Responsable del Tratamiento salvo cuando expresa-
mente se exceptliie como requisito para el Tratamien-
to, de conformidad con lo previsto en el articulo 10
de la presente ley.

¢) Ser informado por el Responsable del Trata-
miento o el Encargado del Tratamiento, previa so-
licitud, respecto del uso que le ha dado a sus datos
personales.

d) Presentar ante la Superintendencia de Industria
y Comercio quejas por infracciones a lo dispuesto
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en la presente ley y las demas normas que la modifi-
quen, adicionen o complementen.

e) Revocar la autorizacion y/o solicitar la supre-
sion del dato cuando en el Tratamiento no se respe-
ten los principios, derechos y garantias constitucio-
nales y legales. La revocatoria y/o supresion solo
procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el
Responsable o Encargado han incurrido en conduc-
tas contrarias a esta ley y a la Constitucion.

f) Acceder en forma gratuita a sus datos persona-
les que hayan sido objeto de Tratamiento.

Articulo 9°. Autorizacion del titular. Sin perjui-
cio de las excepciones previstas en la ley, en el Tra-
tamiento se requiere la autorizacion previa e infor-
mada del Titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta
posterior.

Articulo 10. Casos en que no es necesaria la au-
torizacion. La autorizacion del Titular no sera nece-
saria cuando se trate de:

a) Informacion requerida por una entidad publica
o administrativa en ejercicio de sus funciones legales
o por orden judicial.

b) Datos de naturaleza publica.
¢) Casos de urgencia médica o sanitaria.
d) Tratamiento de informacién autorizado por

la ley para fines histéricos, estadisticos o cientificos.
e) Datos relacionados con el Registro Civil de
las Personas.

Quien acceda a los datos personales sin que me-
die autorizacion previa debera en todo caso cumplir
con las disposiciones contenidas en la presente ley.

Articulo 11. Suministro de la informacion. La
informacién solicitada podra ser suministrada por
cualquier medio, incluyendo los electronicos, segiin
lo requiera el Titular. La informacion debera ser de
facil lectura, sin barreras técnicas que impidan su ac-
ceso y debera corresponder en un todo a aquella que
repose en la base de datos.

El Gobierno Nacional establecera la forma en la
cual los Responsables del Tratamiento y Encargados
del Tratamiento deberan suministrar la informacion
del Titular, atendiendo a la naturaleza del dato per-
sonal, esta reglamentacion debera darse a mas tardar
dentro del afio siguiente a la promulgacion de la pre-
sente ley.

Articulo 12. Deber de informar al titular. El
Responsable del Tratamiento, al momento de soli-
citar al Titular la autorizacion, debera informarle de
manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus da-
tos personales y la finalidad del mismo.

b) El caracter facultativo de la respuesta a las pre-
guntas que le sean hechas, cuando estas versen sobre
datos sensibles o sobre los datos de las nifias, nifios
y adolecentes.

¢) Los derechos que le asisten como Titular.

d) La identificacion, direccion fisica o electréoni-
ca y teléfono del Responsable del Tratamiento.

Paragrafo. El Responsable del Tratamiento de-
bera conservar prueba del cumplimiento de lo pre-
visto en el presente articulo y, cuando el Titular lo
solicite, entregarle copia de esta.

Articulo 13. Personas a quienes se les puede su-
ministrar la informacion. La informacion que retina
las condiciones establecidas en la presente ley podra
suministrarse a las siguientes personas:

a) A los Titulares, sus causahabientes o sus repre-
sentantes legales.

b) A las entidades publicas o administrativas
en ejercicio de sus funciones legales o por orden
judicial.

¢) A los terceros autorizados por el Titular o por
la ley.

TITULO V
PROCEDIMIENTOS

Articulo 14. Consultas. Los Titulares o sus causa
habientes podran consultar la informacion personal
del Titular que repose en cualquier base de datos, sea
esta del sector publico o privado. El Responsable del
Tratamiento o Encargado del Tratamiento deberan
suministrar a estos toda la informacién contenida
en el registro individual o que esté vinculada con la
identificacion del Titular.

La consulta se formulara por el medio habilitado
por el Responsable del Tratamiento o Encargado del
Tratamiento, siempre y cuando se pueda mantener
prueba de esta.

La consulta serd atendida en un término maximo
de diez (10) dias habiles contados a partir de la fecha
de recibo de la misma. Cuando no fuere posible aten-
der la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y
seflalando la fecha en que se atendera su consulta, la
cual en ninglin caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

Paragrafo. Las disposiciones contenidas en leyes
especiales o los reglamentos expedidos por el Go-
bierno Nacional podran establecer términos inferio-
res, atendiendo a la naturaleza del dato personal.

Articulo 15. Reclamos. El Titular o sus causaha-
bientes que consideren que la informacion contenida
en una base de datos debe ser objeto de correccion,
actualizacion o supresion, o cuando adviertan el pre-
sunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo
ante el Responsable del Tratamiento o el Encargado
del Tratamiento el cual sera tramitado bajo las si-
guientes reglas:

1. El reclamo se formulara mediante solicitud di-
rigida al Responsable del Tratamiento o al Encargado
del Tratamiento, con la identificacion del Titular, la
descripcién de los hechos que dan lugar al reclamo,
la direccion, y acompafiando los documentos que se
quiera hacer valer. Si el reclamo resulta incomple-
to, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que
subsane las fallas. Transcurridos dos (2) meses des-
de la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que
ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea
competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias
habiles e informara de la situacion al interesado.

2. Una vez recibido el reclamo completo, se in-

cluira en la base de datos una leyenda que diga “re-
clamo en tramite” y el motivo del mismo, en un tér-
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mino no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido.
3. El término maximo para atender el reclamo
sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término,
se informara al interesado los motivos de la demora
y la fecha en que se atenderd su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.
Articulo 16. Requisito de procedibilidad. El Titular
o causahabiente solo podra elevar queja ante la Super-
intendencia de Industria y Comercio una vez haya ago-
tado el tramite de consulta o reclamo ante el Responsa-
ble del Tratamiento o Encargado del Tratamiento.
TITULO VI
DEBERES DE LOS RESPONSABLES
DEL TRATAMIENTO Y ENCARGADOS
DEL TRATAMIENTO

Articulo 17. Deberes de los responsables del tra-
tamiento. Los Responsables del Tratamiento debe-
ran cumplir los siguientes deberes, sin perjuicio de
las demas disposiciones previstas en la presente ley
y en otras que rijan su actividad:

Garantizar al Titular, en todo tiempo, el pleno y
efectivo ejercicio del derecho de habeas data.

a) Garantizar al Titular, en todo tiempo, el pleno y
efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, en las condiciones pre-
vistas en la presente ley, copia de la respectiva auto-
rizacion otorgada por el Titular.

¢) Informar debidamente al Titular sobre la fina-
lidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada.

d) Conservar la informacion bajo las condiciones
de seguridad necesarias para impedir su adultera-
cion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

e) Garantizar que la informacion que se suminis-
tre al Encargado del Tratamiento sea veraz, comple-
ta, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de for-
ma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas ne-
cesarias para que la informacion suministrada a este
se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrec-
ta 'y comunicar lo pertinente al Encargado del Trata-
miento.

h) Suministrar al Encargado del Tratamiento, se-
gun el caso, unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo pre-
visto en la presente ley.

i) Exigir al Encargado del Tratamiento en todo
momento, el respeto a las condiciones de seguridad
y privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados
en los términos sefialados en la presente ley.

k) Adoptar un manual interno de politicas y proce-
dimientos para garantizar el adecuado cumplimiento
de la presente ley y, en especial, para la atencion de
consultas y reclamos.

1) Informar al Encargado del Tratamiento cuando
determinada informacién se encuentra en discusion

por parte del Titular, una vez se haya presentado la re-
clamacion y no haya finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso
dado a sus datos.

n) Informar a la autoridad de proteccion de
datos cuando se presenten violaciones a los codi-
gos de seguridad y existan riesgos en la adminis-
tracion de la informacion de los Titulares.

0) Cumplir las instrucciones y requerimientos que
imparta la Superintendencia de Industria y Comercio.

Articulo 18. Deberes de los encargados del tra-
tamiento. Los Encargados del Tratamiento deberan
cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en
otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y
efectivo ejercicio del derecho de habeas data.

b) Conservar la informacion bajo las condiciones
de seguridad necesarias para impedir su adultera-
cion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

¢) Realizar oportunamente la actualizacion, recti-
ficacion o supresion de los datos en los términos de
la presente ley.

d) Actualizar la informacion reportada por los
Responsables del Tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo.

¢) Tramitar las consultas y los reclamos formula-
dos por los Titulares en los términos sefialados en la
presente ley.

f) Adoptar un manual interno de politicas y proce-
dimientos para garantizar el adecuado cumplimiento
de la presente ley y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares.

g) Registrar en la base de datos las leyenda “re-
clamo en tramite” en la forma en que se regula en la
presente ley.

h) Insertar en la base de datos la leyenda “infor-
macion en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judi-
ciales relacionados con la calidad del dato personal.

i) Abstenerse de circular informacion que esté
siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de In-
dustria y Comercio.

j) Permitir el acceso a la informacién unicamen-
te a las personas que pueden tener acceso a ella.

k) Informar a la Superintendencia de Indus-
tria y Comercio cuando se presenten violaciones
a los cédigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

1) Cumplir las instrucciones y requerimientos que
imparta la Superintendencia de Industria y Comercio.

Paragrafo. En el evento en que concurran las ca-
lidades de Responsable del Tratamiento y Encargado
del Tratamiento en la misma persona, le sera exigible el
cumplimiento de los deberes previstos para cada uno.

TITULO VII

DE LOS MECANISMOS DE VIGILANCIA
Y SANCION
CAPITULO I

De la autoridad de proteccion de datos

Articulo 19. Autoridad de proteccion de datos.
La Superintendencia de Industria y Comercio, a tra-
vés de una Delegatura para la Proteccién de Da-
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tos Personales, ejercera la vigilancia para garantizar
que en el Tratamiento de datos personales se respeten
los principios, derechos, garantias y procedimientos
previstos en la presente ley.

Paragrafo 1°. El Gobierno Nacional en el plazo
de seis (6) meses contados a partir de la fecha de
entrada en vigencia de la presente ley incorpora-
ra dentro de la estructura de la Superintendencia
de Industria y Comercio un despacho de Superin-
tendente Delegado para ejercer las funciones de
Autoridad de Protecciéon de Datos.

Paragrafo 2°. La yigilancia del tratamiento de
los datos personales regulados en la Ley 1266 de
2008 se sujetara a lo previsto en dicha norma.

Articulo 20. Recursos para el ejercicio de sus fun-
ciones. La Superintendencia de Industria y Comercio
contara con los siguientes recursos para ejercer las fun-
ciones que le son atribuidas por la presente ley:

a) Las multas que se impongan a los sometidos a
vigilancia.

b) Los recursos que le sean destinados en el Pre-
supuesto General de la Nacion.

Articulo 21. Funciones. La Superintendencia de
Industria y Comercio ejercera las siguientes funcio-
nes:

a) Velar por el cumplimiento de la legislacion en
materia de proteccion de datos personales.

b) Adelantar las investigaciones del caso, de oficio
0 a peticion de parte y, como resultado de ellas, orde-
nar las medidas que sean necesarias para hacer efecti-
vo el derecho de habeas data. Para el efecto, siempre
que se desconozca el derecho, podra disponer que se
conceda el acceso y suministro de los datos, la rectifi-
cacion, actualizacion o supresion de los mismos.

¢) Disponer el bloqueo temporal de los datos
cuando, de la solicitud y de las pruebas aportadas por
el Titular, se identifique un riesgo cierto de vulnera-
cién de sus derechos fundamentales, y dicho bloqueo
sea necesario para protegerlos mientras se adopta
una decision definitiva.

d) Promover y divulgar los derechos de las perso-
nas en relacion con el Tratamiento de datos persona-
les e implementar campafias pedagdgicas para capa-
citar e informar a los ciudadanos acerca del ejercicio
y garantia del derecho fundamental a la proteccion
de datos.

e) Impartir instrucciones sobre las medidas y
procedimientos necesarios para la adecuacion de las
operaciones de los Responsables del Tratamiento y
Encargados del Tratamiento a las disposiciones pre-
vistas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y
Encargados del Tratamiento la informacion que sea
necesaria para el ejercicio efectivo de sus funciones.

g) Proferir las declaraciones de conformidad so-
bre las transferencias internacionales de datos.

h) Administrar el Registro Nacional Publico de
Bases de Datos y emitir las 6rdenes y los actos nece-
sarios para su administracion y funcionamiento.

1) Sugerir o recomendar los ajustes, correctivos o
adecuaciones a la normatividad que resulten acordes
con la evolucidn tecnoldgica, informatica o comuni-
cacional.

j) Requerir la colaboracién de entidades inter-
nacionales o extranjeras cuando se afecten los de-

rechos de los Titulares fuera del territorio colom-
biano con ocasion, entre otras. de la recoleccion

internacional de datos personales.
k) Las demas que le sean asignadas por ley.

CAPITULO IT
Procedimiento y sanciones

Articulo 22. Trdmite. La Superintendencia de
Industria y Comercio, una vez establecido el incum-
plimiento de las disposiciones de la presente ley por
parte del Responsable del Tratamiento o el Encarga-
do del Tratamiento, adoptara las medidas o impondra
las sanciones correspondientes.

En lo no reglado por la presente ley y los proce-
dimientos correspondientes se seguiran las normas
pertinentes del Cddigo Contencioso Administrativo.

Articulo 23. Sanciones. La Superintendencia de
Industria y Comercio podra imponer a los Responsa-
bles del Tratamiento y Encargados del Tratamiento
las siguientes sanciones:

a) Multas de caracter personal e institucional a fa-
vor de la Superintendencia de Industria y Comercio
hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de
la imposicion de la sancion. Las multas podran ser
sucesivas mientras subsista el incumplimiento que
las origind.

b) Suspension de las actividades relacionadas con
el Tratamiento hasta por un término de seis (6) me-
ses. En el acto de suspension se indicaran los correc-
tivos que se deberan adoptar.

c¢) Cierre temporal de las operaciones relaciona-
das con el Tratamiento una vez transcurrido el tér-
mino de suspension sin que se hubieren adoptado
los correctivos ordenados por la Superintendencia de
Industria y Comercio.

d) Cierre inmediato y definitivo de la operacion
que involucre el Tratamiento de datos sensibles.

Paragrafo. Las sanciones indicadas en el presen-
te articulo solo aplican para las personas de natura-
leza privada. En el evento en el cual la Superinten-
dencia de Industria y Comercio advierta un presunto
incumplimiento de una autoridad publica a las dispo-
siciones de la presente ley, remitira la actuacion a la
Procuraduria General de 1a Nacion para que adelante
la investigacion respectiva.

Articulo 24. Criterios para graduar las sancio-
nes. Las sanciones por infracciones a las que se re-
fiere el articulo anterior, se graduaran atendiendo los
siguientes criterios, en cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses
juridicos tutelados por la presente ley.

b) El beneficio econdmico obtenido por el infractor
o terceros, en virtud de la comision de la infraccion.

¢) Lareincidencia en la comision de la infraccion.

d) La resistencia, negativa u obstruccién a la ac-
cién investigadora o de vigilancia de la Superinten-
dencia de Industria y Comercio.

e) La renuencia o desacato a cumplir las 6rdenes
impartidas por la Superintendencia de Industria y
Comercio.

f) El reconocimiento o aceptacion expresos que
haga el investigado sobre la comision de la infrac-
cién antes de la imposicion de la sancién a que hu-
biere lugar.
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CAPITULO III
Del Registro Nacional de Bases de Datos

Articulo 25. Definicion. El Registro Nacional de
Bases de Datos es el directorio publico de las bases
de datos sujetas a Tratamiento que operan en el pais.

El registro sera administrado por la Superinten-
dencia de Industria y Comercio y sera de libre con-
sulta para los ciudadanos.

Para realizar el registro de bases de datos, los in-
teresados deberan aportar a la Superintendencia de
Industria y Comercio las politicas de tratamiento de
la informacion, las cuales obligaran a los responsa-
bles y encargados del mismo, y cuyo incumplimien-
to acarreara las sanciones correspondientes. Las
politicas de Tratamiento en ningun caso podran ser
inferiores a los deberes contenidos en la presente ley.

Paragrafo. El Gobierno Nacional, reglamentara,
dentro del afio siguiente a la promulgacion de la pre-
sente ley, la informacion minima que debe contener
el Registro, y los términos y condiciones bajo los
cuales se deben inscribir en este los Responsables
del Tratamiento.

TITULO VIII

TRANSFERENCIA DE DATOS A TERCEROS
PAISES

Articulo 26. Prohibicion. Se prohibe la transfe-
rencia de datos personales de cualquier tipo a paises
que no proporcionen niveles adecuados de protec-
cion de datos. Se entiende que un pais ofrece un ni-
vel adecuado de proteccion de datos cuando cumpla
con los estandares fijados por la Superintendencia de
Industria y Comercio sobre la materia, los cuales en
ningun caso podran ser inferiores a los que la presen-
te ley exige a sus destinatarios.

Esta prohibicion no regira cuando se trate de:

a) Informacion respecto de la cual el Titular haya
otorgado su autorizacion expresa e inequivoca para
la transferencia.

b) Intercambio de datos de caracter médico, cuan-
do asi lo exija el Tratamiento del Titular por razones
de salud o higiene publica.

c¢) Transferencias bancarias o bursatiles, confor-
me a la legislacion que les resulte aplicable.

d) Transferencias acordadas en el marco de tra-
tados internacionales en los cuales la Republica de
Colombia sea parte, con fundamento en el principio
de reciprocidad.

e) Transferencias necesarias para la ejecucion de
un contrato entre el Titular y el Responsable del Tra-
tamiento, o para la ejecucion de medidas precontrac-
tuales siempre y cuando se cuente con la autoriza-
cién del Titular.

f) Transferencias necesarias o legalmente exigi-
das para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial.

Paragrafo 1°. En los casos no contemplados
como excepcion en el presente articulo, correspon-
dera a la Superintendencia de Industria y Comercio,
proferir la declaracion de conformidad relativa a la
transferencia internacional de datos personales. Para
el efecto, el Superintendente queda facultado para
requerir informacion y adelantar las diligencias ten-
dientes a establecer el cumplimiento de los presu-
puestos que requiere la viabilidad de la operacion.

Paragrafo 2°. Las disposiciones contenidas en el
presente articulo seran aplicables para todos los da-
tos personales, incluyendo aquellos contemplados en
la Ley 1266 de 2008.

TITULO IX
OTRAS DISPOSICIONES

Articulo 27. Disposiciones especiales. E1 Go-
bierno Nacional regulara lo concerniente al Tra-

tamiento sobre datos personales que requieran de
disposiciones especiales. En todo caso, dicha re-

glamentacion no podra ser contraria a las dispo-
siciones contenidas en la presente ley.

Articulo 28. Normas corporativas vinculantes.
El Gobierno Nacional expedira la reglamentacion
correspondiente sobre Normas Corporativas Vincu-
lantes para la certificacion de buenas practicas en
proteccion de datos personales y su transferencia a
terceros paises.

Articulo 29 (Articulo nuevo). El Departamento

Administrativo de Seguridad, DAS. o quien haga

sus veces, mantendrd y actualizard los registros
delictivos v de identificacion nacionales de acuer-

do con los informes y avisos que para el efecto de-
beran remitirle las autoridades judiciales, confor-
me a la Constitucion Politica y la ley.

Al expedir certificados judiciales por peticion
ciudadana, el Departamento Administrativo de

Seguridad, se abstendra de incluir como _antece-
dente penal los registros delictivos del solicitante
cuando_este haya cumplido su pena o la misma
haya prescrito.

Paragrafo. Los archivos del Departamento Ad-
ministrative de Seguridad, en esta materia, ten-
dran caracter reservado vy en consecuencia solo se
expediran certificados o informes de los registros
contenidos en ellos.

Articulo 30. Régimen de transicion. Las personas
que a la fecha de entrada en vigencia de la presente
ley ejerzan alguna de las actividades acé reguladas
tendran un plazo de hasta seis (6) meses para ade-
cuarse a las disposiciones contempladas en esta ley.

Articulo 31. Derogatorias. La presente ley deroga
todas las disposiciones que le sean contrarias a excep-
cion de aquellas contempladas en el articulo segundo.

Articulo 32. Vigencia. La presente ley rige a par-
tir de su promulgacion.
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